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1. Ausgangslage



Snowden-Enthtllungen

: : . ) = Dass staatliche Stellen die Kommunikation im
Angriffsvektor strategiscneAllidaring Internet und in anderen 6ffentlichen Netzen

+ Knotenpunkte und Internet-Dienstleister Uberwachen, ist nicht neu.

Angriffsvektor ,Individuelle Angriffe® .
Selbst Fachleute waren jedoch tiber das enorme

AusmaR und die Dichte der Uberwachungs-
Angriffsvektor ,Standards / Implementierungen® mallnahmen Uberrascht.

interessante Personen und Institutionen

« Schwachung von Krypto-Standards, etc.

) : : ) ) = Aber: Die Gefahrdungslage im Cyber-Raum darf
Angriffsvektor ,Manipulation von IT-Equipment nicht auf nachrichtendienstliche Aktivitaten

- Eingriffe in Bestellung, Lieferung, Service, etc. reduziert werden.
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Digitalisierung

Komplexitat

Vernetzung

Cyber-
Sicherheit

Allgegen-
wartigkeit

Konsequenzen:

= Klassischer Perimeterschutz reicht schon lange
nicht mehr aus.

» Mit der zunehmenden Vernetzung werden
Cyber-Sicherheit und IT-Sicherheit immer
deckungsgleicher.

Aber:

= Deutschland kann auf die 6konomischen und
gesellschaftlichen Potenziale der Digitalisierung
nicht verzichten!
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2. Digitale Agenda



Digitale Agenda 2014 - 2017

= Digitale Infrastrukturen

= Digitale Wirtschaft und digitales Arbeiten

= Innovativer Staat

= Digitale Lebenswelten in der Gesellschaft gestalten

» Bildung, Forschung, Wissenschaft, Kultur und Medien

= Sicherheit, Schutz und Vertrauen fiir Gesellschaft und
Wirtschaft

= Europaische und internationale Dimension der Digitalen
Agenda

% Bundesamt
’ fiir Sicherheit in der

Informationstechnik

Bundesverkehrsminister Alexander Dobrindt,
Bundesinnenminister Dr. Thomas de Maiziére und
Bundeswirtschaftsminister Sigmar Gabriel (v.L.n.r.)
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Digitale Agenda 2014 - 2017

= Sicherheit, Schutz und Vertrauen fir Gesellschaft und
Wirtschaft

» Mehr Schutz fiir Biirgerinnen und Biirger und
Unternehmen im Netz

WWWdIglta le— = Moderner Datenschutz fiir das Informationszeitalter
agenda°de = Verbraucherschutz in der digitalen Welt

= Digitale Infrastrukturen als Vertrauensraum starken

= Mehr Sicherheit im Cyberraum
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3. Allianz fur Cyber-Sicherheit



Zielgruppen des BSI

Operativ
= Bundesverwaltung

Informativ
= Birgerinnen und Biirger

Kooperativ
= Wirtschaft
= Forschung
= Medien
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Akteure der Allianz fiir Cyber-Sicherheit

Beirat

» BITKOM

» BDI » DIHK
» GI » VDMA
» VOICE » ZVEI

» BMI  » BSI

Teilnehmer:

tber 1.300

% Bundesamt
t fiir Sicherheit in der

Informationstechnik

Bundesamt fiir Sicherheit in der Informationstechnik

Allianz fur

Cyber—Sicherheit

Partner:
tber 80

Angebote

» Info-Pool

» Partner-Beitrage

» Meldestelle

» Veranstaltungen

» Erfahrungsaustausch

Multiplikatoren:
uber 40
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4. IT-Grundschutz-Modernisierung

Motivation und Zeitplan



20 Jahre IT-Grundschutz - und nun?

= Neue Anforderungen nach 20 Jahren
o« e . a . @ | e
= Optimierung und Aktualisierung der Vorgehensweise und |

IT-Grundschutz-Kataloge
IT-Grundschutz-

Kataloge

Standardwerk zur Informationssicherheit

» Der ,neue” IT-Grundschutz muss dem Bedarf der Anwender an
einem aktuellen und praxisnahen Verfahren gerecht werden

= Gewabhrleistung der Kontinuitat:

=  Weiterentwicklung der ,alten“ IT-Grundschutz-Welt ’o

= Neuausrichtung durch (groRtenteils) separate Ressourcen ‘

Ziel:

= Erhohung der Attraktivitat und Wegbereitung fiir die nachsten
20 Jahre

% Bundesamt
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Zeitliche Planung

Parallele Veroffentlichung der
15. Erganzungslieferung

GSTOOL-Pflege: ‘
- Metadaten-Updates fiir die Erganzungslieferungen 2016
+ Austauschschnittstelle . .
Support bis mindestens Ende 2016 . i Veroffentllchung
neuer BSI-
2015 Standards und
« Abschluss der modernisierter
Konzeption Kataloge
° « Weiterhin
Abstimmung mit
2014 Stakeholdern

+ ,Findungsphase*“

* Beteiligung aller
% Bundesamt StakehOlder
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4. IT-Grundschutz-Modernisierung

Vorgehensweisen



Vorgehensweisen — Uberblick

Kern-Absicherung

?

Standard-Absicherung

Basis-Absicherung

Schutzbedarf

normal
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Vorgehensweisen - Basisabsicherung

= Vereinfachter Einstieg in das
Sicherheitsmanagement

» Grundlegende Erstabsicherung der
Geschaftsprozesse und Ressourcen

= Erstabsicherung in der Breite
» Umsetzung essentieller Anforderungen
» Auf die Bediirfnisse von KMUs zugeschnitten

» Auch fir kleine Institutionen geeignet

_;J‘LJ“LL_JIT—L;—LJ‘LIIIJ_Lﬂif

Basisabsicherung
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Vorgehensweisen — Kernabsicherung

» Schutz herausragender, besonders gefahrdeter
Geschaftsprozesse und Ressourcen
(,,Kronjuwelen®)

= Unterschied zu IT-Grundschutz Classic:
Fokussierung auf einen kleinen, aber sehr
wichtigen Informationsverbund

= Zeitersparnis im Vorgehen
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» beschleunigte Absicherung dieser Ressourcen
in der Tiefe
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Vorgehensweisen — Standardabsicherung

= Die Methode bleibt in den Grundztigen
unverandert.

= Implementierung eines vollumfanglichen

Sicherheitsprozesses nach (jetzigem) :
BSI-Standard 100-2 Standardabsicherung

=  Weiterhin ISO 27001-Zertifizierung
auf der Basis von IT-Grundschutz
vorgesehen
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Vorgehensweisen - Einstieg

Entscheidung der Leitungsebene, Informationssicherheit zu verbessern

Benennung des Verantwortlichen fiir Informationssicherheit

Konzeption und Planung: Einstieg Informationssicherheit

« Ermittlung Rahmenbedingungen
« Formulierung allgemeiner Sicherheitsziele
« Bestimmung angestrebtes Sicherheitsniveau

s Ersterfassung

 Von Geschiftsprozessen/Fachaufgaben, Anwendungen und IT-Systemen

Entscheidung tiber weitere Vorgehensweise

« Legt Geltungsbereich fest

% Bundesamt
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Vorgehensweisen — Wege zur Standardabsicherung

]
]
]
]
u
Kernabsicherung

Basisabsicherung

(llllllllllllll

Kernabsicherung (l EEE

Basisabsicherung

n Standardabsicherung
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4. IT-Grundschutz-Modernisierung

Struktur der Kataloge



Kataloge — Nachfolger des Schichtenmodells

| ——_

Prozess-Bausteine
ORP CON OPS

System-Bausteine
APP SYS NET INF IND

DER
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Kataloge — Prozess-Bausteine

Informationstechnik

% Bundesamt
fiir Sicherheit in der

ORP

(Organisation und
Personal)

CON

(Konzepte und
Vorgehensweisen)

(0]
(Betrieb)

DER
(Detektion & Reaktion)

ISMS.1
Sicherheits-

management

ORP.1
Organisation

CON.1
Kryptokonzept

ORP.2
Personal

CON.2
Datenschutz

ORP.3
Sensibilisierung und
Schulung

CON.3
Hochverfiigbar-
keitskonzeption

ORP.4
Identitats- und
Berechtigungs-

management

CON.4
Software-
entwicklung

OPS.1
Eigener IT-Betrieb

OPS.2
IT-Betriebvon
Dritten

.

OPS.3

| IT-Betrieb fiir Dritte

J

7

ORP.5
Anforderungs-
management
(Compliance)

CON.5
Informations-
sicherheitim
Projektmgt

CON.6
Informations-
sicherheit auf

Auslandsreisen

.

N\

OPS.4

| Betriebliche Aspekte

J

Dr. Harald Niggemann | Modernisierung des IT-Grundschutz | 15.09.2015| Seite 24

DER.1
Detektion

DER.2
—  Security Incident
Management

DER.3
— Sicherheits-
prifungen

DER.4
— BCM/Notfall-
management

DER.5
— Reporting &
Compliance
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Kataloge — modernisierte Bausteine

» Umfang: ca. 10 Seiten! @ [

fiir Sicherheit in der
Informationstechnik 'i )

W

= Beschreibung: Einleitung, Zielsetzung, Abgrenzung, Verantwortliche

ISMS: Sicherheitsmanagement

ISMS.1: Sicherheitsmanagement

» Spezifische Gefahrdungslage

1 Beschreibung

1.1 Einleitung

= Keine Mallnahmen, sondern Anforderungen: e L S

wirksamen Prozess zur n [nfor: und
Ein oni i i muss in die di
ukturen einer jeden i tuti i werden. Daher ist es praktisch nicht
maglich, eine fiir jede Institution i anwendbare Organisati fiir das

Sicherheitsmanagement anzugeben. Viel mehr werden hiufig Anpassungen an spezifische

= Basis-Anforderungen

12 Zielsetzung

Ziel dieses Bausteins ist es, aufzeigen, wie ein funktionierendes
i i i ing( und im laufenden Betrieb weitere ntwickelt

= werden kann. Er beschreibt dazu sinnvolle Schritte eines systematischen Sicherheitsprozesses
a l l a r - l l O r e r u l Ige l I und gibt Anleitungen zur Erstellung eines umfassenden Sicherheitskonzeptes.
1.3 Abgrenzung

Der Baustein baut auf dem BSI-Standard 100-1 fiir i icherheit
und BSI-Standard 100-2 Vargehensweise nach IT-Grundschutz auf und fasst die wichtigsten

= Anforderungen bei erhohtem Schutzbedarf

2 Gefahrdungslage

Bedrohungen und Schwachstellen im Umfeld des Sicl i konnen vi ige
Natur sein. Stellvertretend fiir diese Vielzahl der Bedrohungen und Schwachstellen werden in
diesem Baustein die folgenden typischen Gefahrdungen betrachtet:

»  Referenzen auf weiterfihrende Informationen

Die Vielzahl der Methoden und Vorgehensweisen, wie Informationen in Geschaftsprozessen
behandelt, verarbeitet und gespeichert werden, kann schnell dazu fithren, dass der Schutzbedarf
geschiftskritischer Informationen falsch eingeschitzt wird und diese daher unzureichend

[} . geschitzt werden. Wenn die Umsetzung von SicherheitsmaRnahmen lediglich angeordnet
l l a g e o werden, sind die Betroffenen hiufig aufgrund fehlender Fachkenntnisse und unzureichender

zeitlicher Ressourcen iiberfordert. Als Folge werden Sicherheitsmafinahmen nicht, nur teilweise
oder falsch umgesetzt, so dass kein befriedigender Sicherheitszustand erreicht wird.

Kreuzreferenztabelle Anforderu ngen &- Elementare Gefahrdun gen S —————————

Zuletzt aktualisiert: 31.08.2015 | zuletzt gepriift: 31.08.2015 Seite 1von 9
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Kataloge - Umsetzungshinweise

Bundesamt
fiir Sicherheit in der
Informationstechnik

= Umfang: beliebig

* Gliederung lehnt sich an Bausteine an

ISMS: Sicherheitsmanagement

Umsetzungshinweise zum
Baustein ISMS.1:
Sicherheitsmanagement

= Malinahmen als Umsetzungshilfen

Die sichere Verarbeitung von Informationen ist fiir nahezu alle Unternehmen und Behdrden

= Beschreibung: Einleitung, Lebenszyklus

von existenzieller Bedeutung. Dabei kénnen Informationen sowohl auf Papier, in Rechnern
oder auch in Kopfen gespeichert sein. Fir den Schutz der Informationen reicht es nicht aus, nur
° technische Sicl i i Ein Sicherheitsniveau kann nur
| ] a S I S _— a n a l I l e n durch geplantes und organisiertes Vargehen aller Beteiligten erreicht und aufrechterhalten
werden. Voraussetzung fir die sinnvolle Umsetzung und Erfolgskontrolle von

icherhei hrmen st eine ische Vorg ise. Diese Planungs-, Lenkungs-
und wird als Informationssicherhei oder auch kurz als
IS-Management bezeichnet.

. — Ein ionierendes Sicl i muss in die existierenden
a l l a r a l l a l I l e I l ukturen einer jeden itu ti i erden. Daher ist es praktisch nicht

moglich, eine fiir jede Institution unmittelbar anwendbare Organisationsstruktur fir das

Sicherheitsmanagement anzugeben. Vielmehr werden hiufig Anpassungen an spezifische
Gegebenheiten erforderlich sein

. oo Baustein plus | inweise zum fonssi i llen aufzeigen,
" alsnahmen bel ernontem Schutzbeadar e and i e
Betrieb weiterentwickelt werden kann. Es werden dazu sinnvolle Schritte eines systematischen

Sicherhei beschrieben und Anlei 2ur Erstellung eines umfassenden
Sicherheitskonze ptes gegeben.

. e . 1.2 Lebenszyklus
] R ef erenzen a uf welte rf u h ren d e I N f ormationen tm Rahimen ds Sicherhetsmanagements sind ine Rebe von Manahmen umscten,
beginnend mit der Konzeption iiber den Aufbau geeigneter Organisationsstrukturen bis hin zur
regelmaRigen Revision. Die Schritte, die dabei zu durchlaufen sind, sowie die Mafnahmen, die

in den jeweiligen Schritten beachtet werden sollten, sind im Folgenden aufgefiihrt. Einer der
G iler zur Errei cines icherheitsniveaus ist, dass die Lei

hinter den Sicherheitszielen steht und sich ihrer Verantwortung fiir Informationssicherheit

= Alte IT-GS-Bausteine, Studien, Herstellerdokumentation etc.

XXX ABCM1 Ui der Gi  fiir herheit durch die
Leitungsebene).

Weiterhin muss ein kontinuierlicher Sicherheitsprozess etabliert und eine fir die jeweilige

Zuletst alemalisiert 07 02 215 | 71lator cenrfifi- 12 022015 Seite 1 van 27
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4. IT-Grundschutz-Modernisierung

Profile und Tools



IT-Grundschutz-Profile - Uberblick

Werkzeug fiir anwenderspezifische Empfehlungen

Berticksichtigt Moglichkeiten und Risiken der Institution

Profile beziehen sich auf typische IT-Szenarien, zum Beispiel:

= Kommunalverwaltung in Bundesland XY

= Krankenhaus

= Wasserwerk als kritische Infrastruktur

Profile werden in der Regel durch Dritte (Verbande, Branchen, ...) erstellt, nicht durch das BSI

Nicht als BSI-Vorgabe zu verstehen

Nachweis fir Umsetzung (z. B. Testat) wird diskutiert

Dr. Harald Niggemann | Modernisierung des IT-Grundschutz | 15.09.2015 | Seite 29



IT-Grundschutz-Profile
als pauschalisierte Vorauswahl

Beschreibung des - Ubersicht der beriicksichtigten Objekte
Informationsverbunds - Eventuell Referenzarchitektur

+ Beschreibt die Anwendung des Profils

Basierende Vorgehenswelse  Vereinfacht die Vergleichbarkeit mit anderen Profilen

Auswahl Bausteine « Portfolio aus ,offiziellen und ,benutzerdefinierten® Bausteinen

Auswahl Anforderu ngen « Zusammenstellung aus ausgewahlten Bausteinen

« Einzelne Anforderungen aus nicht ausgewahlten Bausteinen
« Branchenspezifische Anforderungen

(opt.) Ergdnzende Anforderungen

% Bundesamt
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GSTOOL

Support des GSTOOLs bis Ende 2016

Die Verfligbarkeit einer geeigneten zukiinftigen Toolunterstiitzung wird sichergestellt:

= Enger Austausch mit Herstellern
» Offenlegung der GSTOOL-Exportschnittstelle
» Unterstlitzung der Migration ,,alt” auf ,,neu®

=  Definition eines Austauschformats zwischen Tools

Prifung der Moglichkeit einer zentralen Finanzierung fiir Bundesbehorden
(z. B. Giber einen zentralen Sondertatbestand)

Ziel: Markt stellt geeignete Tools im Jahr 2016 bereit
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Vielen Dank fiir Ihre Aufmerksamkeit!

Kontakt

Dr. Harald Niggemann

Cyber Security Strategist
harald.niggemann@bsi.bund.de
Tel. +49(0) 228 99 9582 5368
Fax +49(0) 228 99 109582 5368

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185 - 189

53175 Bonn

www.bsi.bund.de

www.bsi-fuer-buerger.de
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