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1. Ausgangslage 
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Snowden-Enthüllungen 

Angriffsvektor „Strategische Aufklärung“ 

• Knotenpunkte und Internet-Dienstleister 

Angriffsvektor „Individuelle Angriffe“ 

• interessante Personen und Institutionen 

Angriffsvektor „Standards / Implementierungen“ 

• Schwächung von Krypto-Standards, etc. 

Angriffsvektor „Manipulation von IT-Equipment“ 

• Eingriffe in Bestellung, Lieferung, Service, etc. 

 
 Dass staatliche Stellen die Kommunikation im 

Internet und in anderen öffentlichen Netzen 
überwachen, ist nicht neu. 

 
 Selbst Fachleute waren jedoch über das enorme 

Ausmaß und die Dichte der Überwachungs-
maßnahmen überrascht. 

 
 Aber: Die Gefährdungslage im Cyber-Raum darf 

nicht auf nachrichtendienstliche Aktivitäten 
reduziert werden. 
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Digitalisierung 

Cyber-
Sicherheit 

Vernetzung 

Komplexität 

Allgegen-
wärtigkeit 

Konsequenzen: 
 

 Klassischer Perimeterschutz reicht schon lange 
nicht mehr aus. 
 

 Mit der zunehmenden Vernetzung werden 
Cyber-Sicherheit und IT-Sicherheit immer 
deckungsgleicher. 
 

Aber: 
 

 Deutschland kann auf die ökonomischen und 
gesellschaftlichen Potenziale der Digitalisierung 
nicht verzichten! 



2. Digitale Agenda 



Dr. Harald Niggemann | Modernisierung des IT-Grundschutz | 15.09.2015 | Seite 7 

Digitale Agenda 2014 – 2017 

 Digitale Infrastrukturen 

 Digitale Wirtschaft und digitales Arbeiten 

 Innovativer Staat 

 Digitale Lebenswelten in der Gesellschaft gestalten 

 Bildung, Forschung, Wissenschaft, Kultur und Medien 

 Sicherheit, Schutz und Vertrauen für Gesellschaft und 
Wirtschaft 

 Europäische und internationale Dimension der Digitalen 
Agenda 

Bundesverkehrsminister Alexander Dobrindt, 
Bundesinnenminister Dr. Thomas de Maizière und 
Bundeswirtschaftsminister Sigmar Gabriel (v.l.n.r.) 
 
© BMWi/Susanne Eriksson 
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Digitale Agenda 2014 – 2017 

www.digitale-
agenda.de 

 Sicherheit, Schutz und Vertrauen für Gesellschaft und 
Wirtschaft 

 Mehr Schutz für Bürgerinnen und Bürger und 
Unternehmen im Netz 

 Moderner Datenschutz für das Informationszeitalter 

 Verbraucherschutz in der digitalen Welt 

 Digitale Infrastrukturen als Vertrauensraum stärken 

 Mehr Sicherheit im Cyberraum 



3. Allianz für Cyber-Sicherheit 
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Zielgruppen des BSI 

BSI 

BSI 

 
Operativ 
 Bundesverwaltung 
 
Informativ 
 Bürgerinnen und Bürger 
 
Kooperativ 
 Wirtschaft 
 Forschung 
 Medien 
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Bundesamt für Sicherheit in der Informationstechnik 

Beirat 
 
» BITKOM 
» BDI » DIHK 
» GI  » VDMA 
» VOICE » ZVEI 
» BMI » BSI 

Teilnehmer: 

über 1.300 

Partner: 

über 80 

Multiplikatoren: 

über 40 

Angebote 
 
» Info-Pool 
» Partner-Beiträge 
» Meldestelle 
» Veranstaltungen 
» Erfahrungsaustausch 

Akteure der Allianz für Cyber-Sicherheit 



4. IT-Grundschutz-Modernisierung 

Motivation und Zeitplan 
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20 Jahre IT-Grundschutz – und nun? 

 Neue Anforderungen nach 20 Jahren 

 Optimierung und Aktualisierung der Vorgehensweise und 
IT-Grundschutz-Kataloge 

 Der „neue“ IT-Grundschutz muss dem Bedarf der Anwender an 
einem aktuellen und praxisnahen Verfahren gerecht werden 

 Gewährleistung der Kontinuität: 

 Weiterentwicklung der „alten“ IT-Grundschutz-Welt 

 Neuausrichtung durch (größtenteils) separate Ressourcen 

 Ziel: 

 Erhöhung der Attraktivität und Wegbereitung für die nächsten 
20 Jahre 
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Zeitliche Planung 

2014 

• „Findungsphase“ 

• Beteiligung aller 
Stakeholder 

2015 

• Abschluss der 
Konzeption 

• Weiterhin 
Abstimmung mit 
Stakeholdern 

2016 

• Veröffentlichung 
neuer BSI-
Standards und 
modernisierter 
Kataloge 

Parallele Veröffentlichung der 
15. Ergänzungslieferung 

GSTOOL-Pflege:  

• Metadaten-Updates für die Ergänzungslieferungen 

• Austauschschnittstelle 
• Support bis mindestens Ende 2016 



4. IT-Grundschutz-Modernisierung 

Vorgehensweisen 
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Vorgehensweisen – Überblick 

Standard-Absicherung 

Basis-Absicherung 

K
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Schutzbedarf 

normal 
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Vorgehensweisen – Basisabsicherung 

 

 Vereinfachter Einstieg in das 
Sicherheitsmanagement 

 Grundlegende Erstabsicherung der 
Geschäftsprozesse und Ressourcen 

 Erstabsicherung in der Breite 

 Umsetzung essentieller Anforderungen 

 Auf die Bedürfnisse von KMUs zugeschnitten 

 Auch für kleine Institutionen geeignet Basisabsicherung 
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Vorgehensweisen – Kernabsicherung 

 

 Schutz herausragender, besonders gefährdeter  
Geschäftsprozesse und Ressourcen 
(„Kronjuwelen“) 

 Unterschied zu IT-Grundschutz Classic: 
Fokussierung auf einen kleinen, aber sehr 
wichtigen Informationsverbund 

 Zeitersparnis im Vorgehen 

 beschleunigte Absicherung dieser Ressourcen 
in der Tiefe 
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Vorgehensweisen – Standardabsicherung 

 

 Die Methode bleibt in den Grundzügen 
unverändert. 

 Implementierung eines vollumfänglichen 
Sicherheitsprozesses nach (jetzigem) 
BSI-Standard 100-2 

 Weiterhin ISO 27001-Zertifizierung  
auf der Basis von IT-Grundschutz 
vorgesehen 

Standardabsicherung 



Dr. Harald Niggemann | Modernisierung des IT-Grundschutz | 15.09.2015 | Seite 20 

Vorgehensweisen – Einstieg 

Entscheidung der Leitungsebene, Informationssicherheit zu verbessern 

Benennung des Verantwortlichen für Informationssicherheit 

• Ermittlung Rahmenbedingungen 

• Formulierung allgemeiner Sicherheitsziele 

• Bestimmung angestrebtes Sicherheitsniveau 

Konzeption und Planung: Einstieg Informationssicherheit  

• Von Geschäftsprozessen/Fachaufgaben, Anwendungen und IT-Systemen  

Ersterfassung 

• Legt Geltungsbereich fest 

Entscheidung über weitere Vorgehensweise 
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Basisabsicherung 

K
er

n
ab

si
ch

er
u

n
g

 

Basisabsicherung 
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Standardabsicherung 

Einstieg 

Vorgehensweisen – Wege zur Standardabsicherung 



4. IT-Grundschutz-Modernisierung 

Struktur der Kataloge 
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Kataloge – Nachfolger des Schichtenmodells 

             System-Bausteine 

             Prozess-Bausteine 

DER 

ORP CON OPS 

IND APP SYS NET INF 

ISMS 
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ISMS 

ISMS.1 
Sicherheits-

management 

ORP  
(Organisation und 

Personal) 

ORP.1  
Organisation 

ORP.2  
Personal 

ORP.3  
Sensibilisierung und 

Schulung 

ORP.4  
Identitäts- und 
Berechtigungs-
management 

ORP.5 
Anforderungs-
management 
(Compliance) 

CON  
(Konzepte und 

Vorgehensweisen) 

CON.1 
Kryptokonzept 

CON.2 
 Datenschutz 

CON.3 
Hochverfügbar-
keitskonzeption 

CON.4 
Software-

entwicklung 

CON.5  
Informations-
sicherheit im 
Projektmgt 

CON.6  
Informations-
sicherheit auf 

Auslandsreisen 

OPS 
(Betrieb) 

OPS.1  
Eigener IT-Betrieb 

OPS.2  
IT-Betrieb von 

Dritten 

OPS.3  
IT-Betrieb für Dritte 

OPS.4  
Betriebliche Aspekte 

DER  
(Detektion & Reaktion) 

DER.1  
Detektion 

DER.2  
Security Incident 

Management 

DER.3 
Sicherheits-
prüfungen 

DER.4  
BCM/Notfall-
management 

DER.5  
Reporting & 
Compliance 
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APP  
(Anwendungen) 

APP.1  
E-Mail/ 

Groupware/ 
Kommunikation 

APP.2  
Verzeichnisdienst 

APP.3 
Netzbasierte 

Dienste 

APP.4  
Business-

Anwendungen 

APP.5  
Client-

Anwendungen 

SYS  
(IT-Systeme) 

SYS.1 
Server 

SYS.2  
Desktop-Systeme 

SYS.3  
Mobile Devices 

SYS.4  
Sonstige Systeme  

NET  
(Netze und 

Kommunikation) 

NET.1  
Netze 

NET.2  
Funknetze 

NET.3  
Netz-

komponenten 

NET.4  
Tele-

kommunikation  

INF  
(Infrastruktur) 

INF.1 
Gebäude 

INF.2 
Rechenzentrum 

INF.3 
Elektro-technische 

Verkabelung 

INF.4 
IT-Verkabelung 

INF.5 
Technikraum 

INF.6 
Schutzschrank 

INF 

(Infrastruktur) 

INF.7 
Datenträgerarchiv 

INF.8 
Arbeitsplatz 

INF.9 
Telearbeitsplatz 

INF.10 
Mobiler 

Arbeitsplatz 

INF.11 
Besprechungs-, 
Veranstaltungs-, 
Schulungsraum 

INF.12 
Werkhalle 

IND  
(Industrielle IT) 

IND.1 
ERP/MES-

Anbindung von ICS 

IND.2  
ICS-Komponenten 

IND.3 
Produktionsnetze 

IND.4  
Industrielle 

Fernwartung 
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Kataloge – modernisierte Bausteine 

 Umfang: ca. 10 Seiten! 

 Beschreibung: Einleitung, Zielsetzung, Abgrenzung, Verantwortliche 

 Spezifische Gefährdungslage 

 Keine Maßnahmen, sondern Anforderungen: 

 Basis-Anforderungen 

 Standard-Anforderungen 

 Anforderungen bei erhöhtem Schutzbedarf 

 Referenzen auf weiterführende Informationen  

 Anlage: 
Kreuzreferenztabelle  Anforderungen ←→ Elementare Gefährdungen 
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Kataloge – Umsetzungshinweise 

 Umfang: beliebig 

 Gliederung lehnt sich an Bausteine an 

 Beschreibung: Einleitung, Lebenszyklus 

 Maßnahmen als Umsetzungshilfen 

 Basis-Maßnahmen 

 Standard-Maßnahmen 

 Maßnahmen bei erhöhtem Schutzbedarf 

 Referenzen auf weiterführende Informationen 

 Alte IT-GS-Bausteine, Studien, Herstellerdokumentation etc. 



4. IT-Grundschutz-Modernisierung 

Profile und Tools 
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IT-Grundschutz-Profile – Überblick 

 Werkzeug für anwenderspezifische Empfehlungen 

 Berücksichtigt Möglichkeiten und Risiken der Institution 

 Profile beziehen sich auf typische IT-Szenarien, zum Beispiel: 

 Kommunalverwaltung in Bundesland XY 

 Krankenhaus 

 Wasserwerk als kritische Infrastruktur 

 Profile werden in der Regel durch Dritte (Verbände, Branchen, ...) erstellt, nicht durch das BSI 

 Nicht als BSI-Vorgabe zu verstehen 

 Nachweis für Umsetzung (z. B. Testat) wird diskutiert 



Dr. Harald Niggemann | Modernisierung des IT-Grundschutz | 15.09.2015 | Seite 30 

IT-Grundschutz-Profile 
als pauschalisierte Vorauswahl 

• Übersicht der berücksichtigten Objekte 

• Eventuell Referenzarchitektur 

Beschreibung des 
Informationsverbunds 

• Beschreibt die Anwendung des Profils 

• Vereinfacht die Vergleichbarkeit mit anderen Profilen 
Basierende Vorgehensweise 

• Portfolio aus „offiziellen“ und „benutzerdefinierten“ Bausteinen Auswahl Bausteine 

• Zusammenstellung aus ausgewählten Bausteinen Auswahl Anforderungen 

• Einzelne Anforderungen aus nicht ausgewählten Bausteinen 

• Branchenspezifische Anforderungen 
(opt.) Ergänzende Anforderungen 

in process 
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GSTOOL 

 Support des GSTOOLs bis Ende 2016 

 Die Verfügbarkeit einer geeigneten zukünftigen Toolunterstützung wird sichergestellt:  

 Enger Austausch mit Herstellern 

 Offenlegung der GSTOOL-Exportschnittstelle  

 Unterstützung der Migration „alt“ auf „neu“ 

 Definition eines Austauschformats zwischen Tools 

 Prüfung der Möglichkeit einer zentralen Finanzierung für Bundesbehörden 
(z. B. über einen zentralen Sondertatbestand) 

 Ziel: Markt stellt geeignete Tools im Jahr 2016 bereit 



Dr. Harald Niggemann | Modernisierung des IT-Grundschutz | 15.09.2015 | Seite 32 

Kontakt 

Vielen Dank für Ihre Aufmerksamkeit! 

Dr. Harald Niggemann 
Cyber Security Strategist 
harald.niggemann@bsi.bund.de 
Tel. +49 (0) 228 99 9582 5368 
Fax +49 (0) 228 99 109582 5368 
 
Bundesamt für Sicherheit in der Informationstechnik (BSI) 
Godesberger Allee 185 - 189 
53175 Bonn 
www.bsi.bund.de 
www.bsi-fuer-buerger.de 


