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1 Vorstellung 

2 Wissenswertes zur 

Grundschutzmodernisierung für Anwender 

3 Migration 

4 Zusammenfassung 

AGENDA 
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1 Vorstellung 

2 Wissenswertes zur 

Grundschutzmodernisierung für Anwender 

3 Migration 

4 Zusammenfassung 

AGENDA 
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Vorstellung 

Philipp Neumann 
Consultant 

Information Security Management, HiSolutions AG 
 

Qualifikationen 

 Lead Implementer gem. ISO 27001 

 IHK-Sachkunde § 34a GewO  

 Luftsicherheit 

 verinice.PARTNER 
 

Beruflicher Hintergrund 

 Mitarbeiter der Objektleitung, Gegenbauer Sicherheitsdienste GmbH 

 Information Security Management Consultant, HiSolutions AG 
 

Tätigkeitsbereiche 

 Vorbereitung der Zertifizierung nach ISO/IEC 27001 auf Basis von BSI-IT-Grundschutz und ISO/IEC 27001 native 

 Zertifizierungsvorbereitung ISO 27001 

 Erstellung von Sicherheitsrichtlinien und -konzepten 

 verinice/verinice.PRO (ISMS-Tool) 

 HiScout (ISMS-Tool) 
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Vorstellung HiSolutions AG 

Gründung 1992  

Eigentümer Gründergeführt und unabhängig  
 Michael Langhoff, Torsten Heinrich und Prof. Timo Kob 

Märkte International (Kerngeschäft D/A/CH) 

Kunden 500+ 
 alle Branchen 

 50 % der DAX-Unternehmen und stark im Mittelstand 

 75 % der deutschen Top20-Banken 

 öffentliche Verwaltung in Bund, Ländern und Kommunen 

 Non-Profit-Organisationen 

Projekte 200+ jährlich 

Mitarbeiter 120 
 kontinuierlich langsam wachsend 

Engagement Lehrtätigkeit an verschiedenen Hochschulen  

in Deutschland und Österreich 

Frankfurt/Main 
Bonn 

Köln 
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Vorstellung HiSolutions AG 

Leistungsportfolio 

Business 
Security  
& Crisis 

Management 

Business  
Continuity  

& Risk 
Management 

IT Risk & 
Information 

Security 
Management 

System 
Security 

IT-Strategy & 
Governance 

IT-Service 
Management 

Security – Governance – Risk – Compliance 
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1 Vorstellung 

2 Wissenswertes zur 

Grundschutzmodernisierung 

3 Migration 

4 Zusammenfassung 

 

 

AGENDA 
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Wissenswertes zur Grundschutzmodernisierung 
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Bausteine 

Kapitel 1.1 Abgrenzung: 

 Indirekte Modellierungsvorschläge 

 

Kapitel 2 Gefährdungslage: 

 Kapitel dient zur Sensibilisierung der Anwender 

 Die spezifischen Gefährdungen bestehen aus: 

1. Erläuterung  

2. Ursache 

3. Wirkung/Auswirkung 

 

Kapitel 3 Anforderungen: 

 Bausteinverantwortlicher ist verantwortlich für Erfüllung der Anforderungen  

 Einbindung des Informationssicherheitsbeauftragten bei strategischen 

Entscheidungen 

 

Wissenswertes zur Grundschutzmodernisierung 
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Wissenswertes zur Grundschutzmodernisierung 
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Umsetzungshinweise 

Kapitel 1.2 Lebenszyklus: 

 Indirekte Modellierungsvorschläge in der Lebenszyklusphase „Planung und 

Konzeption“ 

 

Kapitel 3.1 Wissenswertes: 

 Bildet alte W-Maßnahmen (Hintergrundwissen) des BSI IT-Grundschutzes ab 

Wissenswertes zur Grundschutzmodernisierung 
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Begleitdokumente 

Wissenswertes zur Grundschutzmodernisierung 

 Liste mit Fachtermini zu Bausteinen (Deutsch/Englisch) 

 Vorschläge für Änderungen/Ergänzungen an bereits veröffentlichten Inhalten der IT-

Grundschutzmodernisierung 

 Glossar (Begriffsdefinitionen) 

 Abkürzungsverzeichnis 
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1 Vorstellung 

2 Wissenswertes zur 

Grundschutzmodernisierung 

3 Migration  

4 Zusammenfassung 

 

 

AGENDA 
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Basis:  

 Bausteine aus dem BSI IT-Grundschutz und der BSI IT-

Grundschutzmodernisierung 

 Community Drafts der neuen Bausteine und Umsetzungshinweise 

 Migrationstabellen 

 

Ziel: 

 Generisches Migrationskonzept 

 Erprobung am bestehenden IT-Sicherheitskonzept eines mittelständischen 

Unternehmens 

 Erstellung eines Migrationstools 

Hinweis 
Abweichungen sind aufgrund der fortwährenden Entwicklung der BSI IT-

Grundschutzmodernisierung möglich! 

 

Migration - Ausgangsbasis 
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Methodik: 

 Entwicklung einer einheitlichen Methodik zur Untersuchung der vom BSI 

veröffentlichten Community Drafts und Migrationstabellen 

 Entwurf eines Migrationsmodels auf Basis der Stichprobe 

 Anwendung des Migrationsmodels auf die äquivalenten Bausteine des BSI IT-

Grundschutzes 

 Verprobung der entwickelten Methodik am bestehenden IT-Sicherheitskonzept 

eines mittelständischen Unternehmens 
 

Ergebnis: 

Migration - Vorgehensweise 

Identifizierte Szenarien 

1:1 Alte und neue Maßnahmen wurden 1:1 gemappt 

1:1+  Die neue Maßnahme wurde um zusätzliche Anforderungen ergänzt 

1:n Eine alte Maßnahme wurde auf mehrere neue Maßnahmen gemappt 

n:1 Mehrere alte Maßnahmen gehören zu einer neuen Maßnahme 

n:n Mehrere alte Maßnahmen mappen auf mehrere neue Maßnahmen 

0:1 Es gab noch kein Vorgehen im alten IT-Grundschutz – komplett neu Umzusetzen 

1:0 Der neue Grundschutz sieht die Umsetzung bei Basis-Schutzbedarf nicht vor 
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Szenario 1 - Anforderung wurde 1:1 gemappt 

 

 Eine alte Maßnahme mappt auf genau eine neue Anforderung 

 Keine weiteren Schritte erforderlich 

 Ein 1:1 Szenario kann sich zu einem 1:n Szenario entwickeln 

(Anforderung in unterschiedlichen Bausteinen) 

 

 

Migration - Ergebnisse 

Beispiel 1:1 

 
Alte Maßnahme: 

M 4.399 - Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendungen 

 

Neue Maßnahme: 

APP.3.1.M4 Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendungen 
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Szenario 2 - Anforderung wurde 1:1+ gemappt 

 

 Eine alte Maßnahme mappt auf genau eine neue Anforderung, welche jedoch um 

weitere neue Aspekte ergänzt wurde 

 Keine weiteren Schritte erforderlich 

Migration - Ergebnisse 
 

Beispiel 1:1+ 

 
Alte Maßnahme: M 2.306 – Verlustmeldung 

 

Neue Maßnahme: SYS.3.4.A2 Verlustmeldung mobiler Datenträger 
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Szenario 3 - Anforderung wurde 1:n gemappt 

 

 Eine alte Maßnahme mappt auf mehrere neue Anforderungen 

 Themen werden ggf. unter differenzierten Gesichtspunkten oder in 

unterschiedlichen Bausteinen betrachtet 

 Die Aufteilung einer alten Maßnahme könnte zudem für eine differenzierte 

Betrachtung nach dem Schutzbedarf eines Zielobjektes genutzt werden 

Migration - Ergebnisse 
 

Beispiel 1:n 
 
Alte Maßnahme: M 2.315 Planung des Servereinsatzes 

 

Neue Maßnahmen: 

• SYS.1.1.A12 Planung des Server-Einsatzes 

• SYS.1.1.A20 Beschränkung des Zugangs über Netze 

• SYS.1.1.A26 Mehr-Faktor-Authentisierung (C) 
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Szenario 4 - Anforderung wurde n:1 gemappt 

 

 Mehrere alte Maßnahmen mappen auf eine neue Anforderung 

 Keine weiteren Schritte erforderlich 

Migration - Ergebnisse 
 

Beispiel n:1 
 
Alte Maßnahmen: 

• M 2.486 Dokumentation der Architektur von Webanwendungen und Web-

Services 

• M 4.404 Sicherer Entwurf der Logik von Webanwendungen 

• M 5.169 Systemarchitektur einer Webanwendung 
 

Neue Maßnahme: APP.3.1.A8 Systemarchitektur einer Webanwendung 
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Szenario 5 - Anforderung wurde n:n gemappt 

 

 Mehrere alte Maßnahmen mappen auf mehrere neue Anforderungen 

 Szenario wird durch 1:n und n:1 abgedeckt 

Migration - Ergebnisse 

 

Beispiel 1:n 
Alte Maßnahme: M 2.315 Planung des Servereinsatzes 

Neue Maßnahmen: 

• SYS.1.1.A12 Planung des Server-Einsatzes 

• SYS.1.1.A20 Beschränkung des Zugangs über Netze 

• SYS.1.1.A26 Mehr-Faktor-Authentisierung (C) 

Beispiel n:1 
Alte Maßnahmen: 

• M 2.486 Dokumentation der Architektur von Webanwendungen und Web-

Services 

• M 4.404 Sicherer Entwurf der Logik von Webanwendungen 

• M 5.169 Systemarchitektur einer Webanwendung 

Neue Maßnahme: APP.3.1.A8 Systemarchitektur einer Webanwendung 
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Migration - Ergebnisse 

 
Szenario 6 - Anforderung wurde 0:1 gemappt 

 

 Es existiert keine alte Maßnahme zu der neu definierten Anforderung 

 Neue Anforderungen/Maßnahmen müssen betrachtet werden 

 Dient zur Identifikation von weiteren Aufwänden 

Hinweis 
Neue Bausteine müssen prinzipiell neu angewendet werden! 
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Szenario 7 - Anforderung wurde 1:0 gemappt 

 

 Eine alte Maßnahme mappt auf keine neue Anforderung 

 Maßnahme ggf. während IT-Grundschutzmodernisierung ersatzlos gestrichen 

 

 

 

 

 

 

Szenario 8 - Anforderung wurde 0:0 gemappt 

 

 Undefinierter Zustand, daher keine Betrachtung notwenig 

Migration - Ergebnisse 

 

Beispiel 1:0 
Alte Maßnahme: M 2.488 Web-Tracking (im neuen IT-Grundschutz nun unter 

„Wissenswertes“ bei Webanwendungen aufgeführt) 
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Migrationstool 

 

Automatisches Mapping alter BSI IT-Grundschutz Bausteine und Maßnahmen auf 

neue Bausteine und Anforderungen durch praxiserprobtes Migrationstool. 
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Migration - Ergebnisse  
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1 Vorstellung 

2 Wissenswertes zur 

Grundschutzmodernisierung 

3 Migration  

4 Zusammenfassung 

 

 

AGENDA 
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Acht Szenarien zur Migration vom BSI IT-Grundschutz zur 
Grundschutzmodernisierung identifiziert 

Zwei Szenarien (0:0, n:n) finden keine Anwendung 

Identifikation von bereits behandelten Anforderungen bei bestehendem IT-
Sicherheitskonzept dient zur Kalkulation der Migrationsaufwände 

Migrationsaufwand ist initial von der Größe des Informationsverbundes abhängig 

Vom BSI als Community Drafts veröffentlichte Migrationstabellen sind fehlerhaft 

Zusammenfassung 



HiS-Blau 

R:0 

G:45 

B:95 

Dunkelgrau 

R:60 

G:60 

B:60 

Dunkelgrün 

R:0 

G:120 

B:70 

Gelb 

R:250 

G:185 

B:0 

Marker-Rot 

R:215 

G:0 

B:30 

Hellgrün 

R:150 

G:180 

B:0 

Hellblau 

R:50 

G:170 

B:250 

Orange 

R:240 

G:125 

B:0 

Lila 

R:150 

G:15 

B:150 

H
A

U
S

F
A

R
B

E
N

 
H

e
rv

o
rh

e
b

u
n

g
s
-

fa
rb

e
n

 
A

K
Z

E
N

T
F

A
R

B
E

N
 

© HiSolutions 2017 | verinice.XP 
26 

Fragen und Antworten 

Mehrwert 

Sonstiges 

Fragen 

An-
regungen 
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