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Leitfaden: Schachstellen-Management als Teil eines ISMS

Fragen ans Publikum, Einleitung

Wer von Ihnen betreibt ein ISMS? Unter diesen, wer nutzt Schwachstellen-Management?
Gegenprobe: Wer nutzt ein Tool für Vulnerability Scans? Und wer davon betreibt ein ISMS?
Welches Unternehmen ist ISO27001 zertifiziert?
Kurze Abgrenzung von Begriffen

Über ISO27001 bzw. ISMS zum Schwachstellen-Management

Herleitung
Möglicher Umfang

Vom Schwachstellen-Management zum ISMS bzw ISO27001

Wieso Schwachstellen-Management: der Blick des ‚Angreifers‘ 
Angriffsflächen für gezielte und breitgestreute Attacken
Vulnerability Management Prozess

Randnotizen
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VM vs. Pen Testing, Assessment oder Patch Management

Penetration Testing ist ziel-orientiert; das Ziel ist die Übernahme der Kontrolle der IT-
Infrastruktur. Ist das Ziel erreicht, wird nicht weiter nach der nächsten “offenen Tür” 
gesucht. VM sucht jede “offene Tür”.

Vulnerability Assessment ist eine einmalige Evaluierung der IT-Infrastruktur, der 
jeweiligen “security posture”; Vulnerability Management ist der vollständige, 
kontinuierliche Prozess zur Steuerung, Regulierung und Verbesserung dieser
Sicherheitslage.

Patch Management ist ein wichtiger Baustein, doch was ist zuerst da: die 
Schwachstelle oder der Patch?
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ISO27K: ISMS Anforderungen an Vulnerability Management

www.greenbone.net

Exec Summary in der ISO27001/2013
In today’s interconnected and mobile world, information is processed using systems and networks that 
employ state-of-the-art technology. It is vital to protect this information against both deliberate and 
accidental threats and vulnerabilities.

A.12.6 Technical vulnerability management
Objective: To prevent exploitation of technical vulnerabilities.

A.12.6.1 – Control
Information about technical vulnerabilities of information systems being used shall be obtained in a timely 
fashion, the organization’s exposure to such vulnerabilities evaluated and appropriate measures taken to 
address the associated risk.

ISO27002 und ISO27004
..02 Code of Practice – Implementation Guidance: „.. Systems at high risk should be addressed first ..“

..04 Monitoring, Measurement – Effectiveness measures:
„.. the greater the number of known vulnerabilities and the longer that they are not addressed
(e.g. patched), the greater the probability of their exploitation ..”
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Arten von Schwachstellen für ‚erfolgreiche‘ IT-Angriffe

Schwachstellen Erreichbarkeit

Fähigkeit

Schwachstellen können sein:
Software Fehler
Grundeinstellungen oder fehlerhafte 
Konfigurationen
Nicht genehmigte oder unvermutete 
Installationen (Systeme, SW, Dienste)
Abweichung oder Nicht-Einhaltung  von 
Richtlinien, Vorgaben oder Vorschriften

Dazu braucht es noch:
Die Erreichbarkeit des Ziels über virtuelle 
oder physikalische Wege
Die Fähigkeit des Angreifers, den Angriff 
auszuführen
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‚timely fashion‘
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‚exposure‘
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‚measures‘
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‚high risk‘
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ISMS Reporting
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Der Blickwinkel des Angreifers

Seite  12

Prozesse, Richtlinien

& Bewusstsein

Physik

Perimeter

Netzwerk

System & OS

Anwendungen

Daten

Authentifizierung

NG-FW

N-IDPS

H-IDPS

AV-Systeme

Schwachstellen-

Management

.. von Innen nach Außen .. von Außen nach Innen

www.greenbone.net

ca. 500 mil Malware

Varianten in 4 Jahren
etwa 800 Schwachstellenin den Exploit Kits



Resistent gegen breitgestreute Attacken (Bsp. WannaCry)
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Side step: Cyber Crime Umsätze
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SCA gegen gezielte Angriffe
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Definierte sichere 
Konfiguration, regelmäßig 
überprüft
Prüfen der kryptographischen 
Verfahren (MITM)
Verifikation der Infrastruktur 
nach Compliance Richtlinien 
(zB. IT-Grundschutz)
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Schwachstellen-Management

prepare

identify classify

prioritize

assign

mitigate &
remediate

store &
repeat

improve
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Widerstandsfähigkeit erhöhen, Angriffsfläche verkleinern
prepare

identify

classify

prioritize

assign

mitigate &
remediate

store &
repeat

improve

prepare
- Festlegen der Ziele zur eigenen IT-Sicherheit

- Was darf sein / was nicht

- Verknüpfen mit technischen Kontrollen

identify, classify, prioritize
- Welcher Fund muss zuerst bearbeitet warden

- Welcher hat die größte Wirkung

assign, mitigate & remediate
- Die richtige Person nimmt die notwendigen Veränderungen

vor, hat dabei alle notwendigen Informationen zur Verfügung

store & repeat, improve
- Automatisierte, zeitgesteuerte Abläufe

- Darstellbare Verbesserung der IT-Sicherheit;  

Erweiterung und Ergänzung der Zielsetzung
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EU: DSGVO und NIS

www.greenbone.net

9. & 25. Mai 2018
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IT-Sicherheit als Prozess und die DSGVO

www.greenbone.net

Präventive Anforderungen
Artikel 32
Sicherheit der Verarbeitung

„[...] regelmäßige[n] Überprüfung, Bewertung und 
Evaluierung der Wirksamkeit der technischen und 
organisatorischen Maßnahmen [...]“

Artikel 35
Datenschutz-Folgeabschätzung

„[...] insbesondere bei Verwendung neuer 
Technologien[...]“

Artikel 36
Vorherige Konsultation

„[...] die Verarbeitung [...] ein hohes Risiko zur 
Folge hätte, sofern der Verantwortliche keine 
Maßnahmen zur Eindämmung des Risikos trifft.“

Reaktive Anforderungen
Artikel 33
Meldung [...] an die Aufsichtsbehörde

„[...] unverzüglich und möglichst binnen 72 
Stunden, nachdem ihm die Verletzung 
bekannt wurde [...]“

„Erfolgt die Meldung [...] nicht binnen 72 
Stunden,[...] ist eine Begründung [...] 
beizufügen“

Artikel 34
Benachrichtigung der [...] betroffenen 
Person

„[...] benachrichtigt der Verantwortliche die 
betroffene Person unverzüglich von der 
Verletzung.“
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Vielen Dank!
Ihre Fragen?

dirk.schrader@greenbone.net



Effektivität und Effizienz mit VM
prepare

identify

classify

prioritize

assign

mitigate &
remediate

store &
repeat

improve

500 Systeme ohne mit
identify 41 h 4 h
classify 5 h 20 min
prioritize 30 min 10 min
assign 3 h 30 min
Erster Durchlauf 50 h 5 h
store&repeat (zyklisch) 24 h 2 h
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Einfluss auf das IT-Sec Betriebskonzept

Risk Assessment bzw. Risk Register
Umfasst nicht mehr nur Geschäftsrisiken, sondern 
ebenso Datenschutzrisiken

Vorhersage und Vermeidung
Wo könnte angegriffen werden und wie kann ein 
solcher Angriff entschärft bzw. unterbunden werden
Ist IT-Sec frühzeitig in neue Abläufe eingebunden, die 
relevant sind

Erkennung und Meldung
Zugriff auf Geschäftsgeheimnisse zu kontrollieren 
reicht nicht mehr
Wie lässt sich ein Verlust von personen-bezogenen 
Daten zeitnah erkennen und melden
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