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Ablauf im Modernisierten Grundschutz SerNet

 Strukturanalyse

» Schutzbedarfsfeststellung
» Modellierung

* IT-Grundschutz-Check

 Risikoanalyse




Strukturanalyse - Prozesse S e r N et

& Modernisierter IT-Grundschutz & = % 5| [ & 2 — O|[E Application Gateway ﬂd—. Fachaufgabe 1 ﬁ::—. Geschaftsprozess 1 2 =0
~ |f Informationsverbund
~ s Geschaftsprozesse

Kirzel | |
~ s a Kernprozesse

e — Titel | Geschaftsprozess 1 |

<= Geschiftsprozess 2
~ a7 b Fachaufgaben

<= Fachaufgabe 1

= Fachaufgabe 2

Beschreibung

~ [ Anwendungen Tags |
=] Application Gateway Prozess-Art | unbearbeitet w
= Auftrags- und Kundenverwaltung Mitarbeiter | Andern..
= Benutzerauthentisierung
= Druckservice Bad Godesberg Dokument

Andem...
= Druckservice Beuel

=1 E-Mail, Terminkalender ] ) ; _ .
= Faxen Vertraulichkeit ableiten nach Maximumprinzip ]

* Schutzbedarf

= Finanzbuchhaltung Vertraulichkeit nach Verteilung/Kumulationseffekt Unbearbeitet ~
= Internet-Recherche

Vertraulichkeit Unbearbeitet
=2 Office-Anwendungen

=2 Personaldatenverarbeitung
[= Reisekostenabrechnung Begrindung Vertraulichkeit
= Systemmanagement




Strukturanalyse Zielobjekte

SerNet I

‘¥ Modernisierter IT-Grundschutz 2
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= B8
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i serverraum 1 =2

~ i Informationsverbund
> o Geschaftsprozesse
» 53 Anwendungen
~ ¥ |T-Systeme
B Client 1
= Server 1
> 5 1C5-Systeme
» 5] Andere/IOT-5ysteme
» &y Kommunikationsverbindungen
v ] Raume
w [I! Geb&ude
i Altbau
i Neubau
« B Raume
i serverraum 1
] Technikraum 2
> & Personen
= Baustein(e)
» 4 Gefadhrdungen
EY MaBnahmen
% Dokumente
=3 Vorfalle

o Aufzeichnungen

Kiirzel

Titel

Beschreibung

Plattform / Baustein
Anzahl

Status

Tags

Benutzer

Dokument

Verknipfungen

Verknlpfung
beinhaltet

befindet sich in

% %

= B8

o

™

Serverraum 1

unbearbeitet -~

Andern...

Titel

= Server 1

Verantwortlicher £.  Tech, Nick

I Altbau

M

Scope

Informationsverbund
Informationsverbund
Informationsverbund

Andemn.. .,

Rt

Beschreibung




Schutzbedarfsfeststellung & -vererbung SerN et

.ia Geschaftsprozess 1 % . = Office-Anwendungen ] =0 [~ Office-Anwendungen & =
~
Kirzel | | Karzel | |
Titel | Geschaftsprozess 1 | Titel | Office-Anwendungen |
Tags | |
Beschreibung
Beschreibung
Tags |
Prozess-Art  |Kerngeschaft e Plattform / Baustein | |
Mitarbeiter | Andern.. Anzahl | |
Dokument Andern... Status unbearbeitet ~
- Schutzbedarf Benutzer | Andem...
Vertraulichkeit ableiten nach Maximumprinzip ] Dokument Andern..
Vertraulichkeit nach Verteilung/Kumulationseffekt Unbearbeitet he - Schutzbedarf
Vertraulichkeit Normal w2 Vertraulichkeit ableiten nach Maximumprinzip
Vertraulichkeit nach Verteilung/Kumulationseffekt Unbearbeitet
Begriindung Vertraulichkeit Vertraulichkeit Normal
Zwar werden unter Umstanden ~
Integritat ableiten nach Maximumprinzip O Begriindung Vertraulichkeit auch vertrauliche Dokumente mit
I . va— % - . — den Anwendungen angefertigt,
e
ntegritat nach Verteilung/Kumulationseffe nbearbeitet die Anwendung selber hat V)
Integritat Normal i Integritat ableiten nach Maximumprinzip |
Integritat nach Verteilung/Kumulationseffekt Kumulationseffekt -~
Begriindung Integritat Integritat Hoch -
Fehlerhafte Daten kénnen leicht
Verfagbarkeit ablei h Maxi inzi I - o erkannt und korrigiert werden. Es
erfugbarkeit ableiten nach Maximumprinzip Begriindung Integritt
B i : ) . sind keine finanziellen Schaden zu
Verflgbarkeit nach Verteilung/Kumulationseffekt |Unbearbeitet ~
erwarten. w
Verfligbarkeit Normal »
Verknlpfungen w ~ | | Hinzufti
B Verknupfun Titel Scope Beschreibun
Begriindung Verfligbarkeit . piung N P . 9
£ ndtig fur saa  Geschaftsprozess 1 Informationsverbund




Modellierung — Vorgehensweise der AbsicherugerN et

x@ Informationsverbund &2

Titel Informationsverbund

Abkilrzung

Tags

Anzahl Mitarbeiter

Geltungsbereich

Vorgehensweise der Absicherung | STAMDARD -~

|V, Modellierung durchgefiihrt .
o"’ . Modellierung far STANDARD-Absicherung durchgefihrt

I [ ] Diese Meldung nicht mehr anzeigen (kann in den Einstellungen gedndert werden)

[
| QK




Modellierung — Anforderungen & MaBnahmen SerNet

O X |
Installieren/Aktualisieren BSI IT-Grundschutz |
Allgemeine Einstellungen N o o o
BSI [T-Grundschutz Hier konfigurieren Sie die Datenqguelle fiir die Grundschutz-Kataloge des BSL.
Betriebsmodus BSI-Grundschutz-Kataloge
Datenbank Sie kdnnen die Grundschutz-Kataloge k los auf der verinice Download Seite |
GSTOOL Import oder der verinice Update Seite hert laden und den Speicherort der ZIP-Datei im folgenden Dialog eintragen: 1}
Editor Einstellungen ZIP-Datei mit GS-Katalogen ‘ Z\VMwareHost\Content\IT-Grundschutzkataloge\it-grundschutz_el 15_verinice.zip Durchsuchen...
Verschllsselung
Hinweisdialoge I iere Umsetzt ise / ) III ‘
Standard Verzeichnisse I
Suche ¥ Modernisierter IT-Grundschutz &2 = O [ Virtualisierungsserv &2 =0
VNA Import / Export =
= 3 A B
Datei-Objekt-Import B o H] [ b
Active Directory ~ |B/ Informationsverbund Kiirzel | |
Reports <= Geschaftsprozesse i . —
Security Assessment Einstellungen G Aﬂwendungen Titel | Vmualmemngs;ewer |
Netzwerkverbinds
etzwerkverbindungen + B IT-Systeme Tags | |
v [ Datenbankserver
ii SYS.1.1 5YS.1.1 Allgemeiner Se_rver Beschreibung
£ SYS.1.3 SYS.1.3 Server unter Unix
~ [ Virtualisierungsserver
= SYS.1.1 5YS.1.1 Allgemeiner Server Plattform / Baustein | |
&7 SYS.1.2.2 SYS.1.2.2 Windows Server 2012 Anzahl | |
E7 SYS.1.1 SYS.1.1 Allgemeiner Server R
&7 5Y5.12.2 5¥5.1.22 Windows Server 2012 SRS ECliED > v
25 ICS-Systeme "
Verkniipfungen v ~ | |Hinzuftgen | |Entfernen

=/ Andere/IOT-Systeme
=, Kommunikationsverbindungen Verkniipfung Titel
# Raume Verantwortlicher Ad, Min
B, personen befindet sich in Serverraum 1
=2 Baustein(e) madelliert mit
+ Gefahrdungen
B9 MaBnahmen

=, Dokumente
=, Vorfalle

- Aufzeichnungen

Sichere Administration von Windows Server 2012
madelliert mit Sichere Authentisierung und Autarisierung in Windows Server 2012
modelliert mit Sichere Installation und Grundkonfiguration von Servern
modelliert mit Systemiberwachung
modelliert mit Unterbrechungsfreie und stabile Stromversorgung
modelliert mit Updates und Patches fiir Firmware, Betriebssystem und Anwendungen

modelliert mit Verschliisselung der Kommunikationsverbindungen

SO NN - -N-N - -

beeinflusst durch Sacial Engineering

beeinflusst durch Software-Schwachstellen oder -Fehler
beeinflusst durch Unbefugtes Eindringen in IT-Systeme
beeinflusst durch Unbefugtes Eindringen in Rdumlichkeiten
beeinflusst durch Unberechtigte Nutzung oder Administration von Geraten und Systemen

beeinflusst durch Verhinderung von Diensten (Denial of Service)

PLUVTVUVRNCVTVUNUS G

beeinflusst durch VerstoB gegen Gesetze oder Regelungen




Modellierung - Umsetzungsstatus SerNet

@ Modernisierter IT-Grundschutz &2 B {5 2 S| [ ed 2a © O |[<” Geeignete Aufstellung &2 =]
~ | Informationsverbund ~
+5> Geschaftsprozesse Identifier | SYS.1.1.A1 |
=7 Anwendungen § -
Titel | Geeignete Aufstellung |

~ [ IT-Systeme
~ ¥ Datenbankserver Vorgehensweise BASIS e
~ =2 5Y5.1.1 5Y5.1.1 Allgemeiner Server
=7 SYS.1.1.A1 [BASIS] Geeignete Aufstellung
=7 5YS5.1.1.A2 [BASIS] Benutzerauthentisierung
=7 5YS5.1.1.A3 [BASIS] Restriktive Rechtevergabe
(D SYS.1.1.A4 [BASIS] Rollentrennung Tags | |
=7 SYS.1.1.A5 [BASIS] Schutz der Administrationsschnittstellen
=7 SYS.1.1.A6 [BASIS] Deaktivierung nicht ben&tigter Dienste und
$8 SYS.1.1.A7 [BASIS] Updates und Patches fir Firmware, Betriebss Letzte Anderung |14.09.2017’ |

Beschreibung

Dokument Andern...

@ SYS.1.1.A8 [BASIS] RegelmaBige Datensicherung Vertraulichkeit [ ]
$8 SYS.1.1.A9 [BASIS] Einsatz von Viren-Schutzprogrammen Integritat ]
=7 5YS.1.1.A10 [BASIS] Protokollierung Verfiigbarkeit O
@ SYS.1.1.A11 [STANDARD)] Festlegung einer Sicherheitsrichtlinie
= 5YS.1.1.A12 [STANDARD] Planung des Server-Einsatzes

=7 SYS.1.1.A13 [STANDARD] Beschaffung von Servern

@ SYS.1.1.A14 [STANDARD] Erstellung eines Benutzer- und Admi Umsetzungsstatus Ja v
@ SYS.1.1.A415 [STANDARD] Unterbrechungsfreie und stabile Stro

1
1
1
1
1
1
1
1
1
: ~ Umsetzung
1

1

1

=" 5YS.1.1.A16 [STANDARD] Sichere Installation und Grundkonfigt

1

1

1

1

1

1

1

1

1

1

1

1

1

Umsetzungsstatus aus MaBnahme ableiten ]

i i Erlduterung
= SYS.1.1.A17 [STANDARD] Einsatzfreigabe

=7 5YS.1.1.A18 [STANDARD] Verschlisselung der Kommunikations
@ SYS.1.1.A19 [STANDARD] Einrichtung lokaler Paketfilter » Revision
@ SYS.1.1.A20 [STANDARD] Beschrankung des Zugangs (ber Net:
@ SYS.1.1.421 [STANDARD] Betriebsdokumentation

» Datenschutzziele nach Art. 32 EU-DSGVO

3 SYS.1.1.A22 [STANDARD)] Einbindung in die Notfallplanung »KIX
¥ SYS.1.1.A23 [STANDARD] Systemiiberwachung
@ SYS.1.1.A24 [STANDARD)] Sicherheitsprifungen Verkniipfungen w v | |Hinzi
¥ SYS.1.1.A25 [STANDARD] Geregelte AuBerbt_at_rlebnahme eines Verkniipfung Titel Scope Beschreibung
¥ SYS.1.1.A26 [ERHOHT] Mehr-Faktor-Authentisierung - delliert B Datenbanks Inf i

N modellie L atenbankserver nformatio...
@ SYS.1.1.A27 [ERHOHT] Hostbasierte Angriffserkennung duziert Ei. @ | Ausfall oder Sto nf i
@ SYS.1.1.A28 [ERHOHT] Redundanz & reduziert Ei... & usfall oder S5tdrun... Informatio...

& reduziert Ei.. 4 Ausfall oder Stérun... Informatio...

@ SYS.1.1.A29 [ERHOHT] Einrichtung einer Testumgebung




Modellierung — Umsetzungsstatus ableiten SerN et

% Modernisierter IT-Grundschutz 2 = O ||+ Geeignete Aufstellun 2 =
B fi 35| [ b e A
~ [ Informationsverbund Identifier | SYS.1.1.A1 |
ncf Geschaftsprozesse Titel | Geeignete Aufstellung |
=7 Anwendungen
v ¥ IT-Systeme Vorgehensweise BASIS o
~ B Datenbankserver
=/ SYS.1.1 SY5.1.1 Allgemeiner Server .
N i Beschreibung
=7 5¥S.1.3 5Y5.1.3 Server unter Unix
~ [ Virtualisierungsserver
v [E7 SY5.1.1 5Y5.1.1 Aligemeiner Server Tags | |
= 5YS.1.1.A1 [BASIS] Geeignete Aufstél!ung Dokument Andern..
$ SYS.1.1.A2 [BASIS] Benutzerauthentisierung
@ SYS.1.1.A3 [BASIS] Restriktive Rechtevergabe || Letzte Anderung ‘14.09.201? ‘
=) 8¥5.1.2.2 5Y5.1.2.2 Windows Server 2012 Vertraulichkeit [_]
~ &7 SYS.1.1 5YS.1.1 Aligemeiner Server Integritat ]
=7 SYS.1.1.M1 [BASIS] Geeignete Aufstellung Verfugbarkeit ]
$8 SYS.1.1.M2 [BASIS] Benutzerauthentisierung ~ Umsetzung
& SYS.1.1.M3 [BASIS] Restriktive Rechtevergabe Umsetzungsstatus aus MaBnahme ableiten
7 5YS.1.2.2 5Y¥5.1.2.2 Windows Server 2012
&9 ICS-Systeme Umsetzungsstatus Ja
= Andere/IOT-Systeme
=, Kommunikationsverbindungen Erlsuterung
#’ Raume
£, Personen v
3 Baustein(e) Verknipfungen i (i
& Gefshrdungen prung w v | | Hinzufligen | | Entfernen
E7 MaBnahmen Verknipfung Titel
=, Dokumente & erfullt durch %7 Geeignete Aufstellung
= Vorfalle & reduziert Eintrittswahrscheinlichkeit von '+ Ausfall oder Stérung der Stromversorgung
o Aufzeichnungen & reduziert Eintrittswahrscheinlichkeit von & Ausfall oder St6rung von Kommunikationsnetzen
& reduziert Eintrittswahrscheinlichkeitvon 'Y Ausfall von Geraten oder Systemen




..
Modellierung - Benutzerdefinierte Bausteine SerNet

v ==/ Baustein(e)
v [z BSP.9.9 Benutzerspezifischer Baustein
@ BSP.9.9.A1 [] Benutzerspezifische Anforderung 1
@) BSP.9.9.A2 [BASIS] Benutzerspezifische Anforderung 2
@) BSP.9.9.A3 [STANDARD] Benutzerspezifische Anforderung 3
@ BSP.9.9A4 [ERHOHT] Benutzerspezifische Anforderung 4
~ &, Gefahrdungen
Y, Elementare Gefdhrdungen
v b, Zusatzliche Gefahrdungen
b Z AN Zusdtzliche Gefdhrdung A
4+ Z B Zusdtzliche Gefahrdung B
~ B MaBnahmen
« §7 BSP.9.9 Benutzerspezifische MaBnahmen
@0 BSP.9.9.M1 [] Benutzerspezifische MaBnahmen 1
@) BSP.9.9.M2 [BASIS] Benutzerspezifische MaBnahmen 2
@) BSP.9.9.M3 [STANDARD] Benutzerspezifische MaBnahmen 3
@ BSP.9.9.M4 [ERHOHT] Benutzerspezifische MaBnahmen 4




Modellierung — Profile / Templates

SerNet

LU IT-Grundschutz-Kompendium 23 =] o

19
4

& Modernisierter IT-Grundschutz &2

BEEHCD2E|[[bde 0

~ |§ Profil / Master

~ B IT-Grundschutz-Kompendium 2.2

=] Bausteine
4 Gefahrdungen
E¥ Umsetzungshinweise

~ I |T-Systeme
~ [ Virtualisierungsserver
=] BSP.9.9 Benutzerspezifischer Baustein
EH BSP.9.9 Benutzerspezifische MaBnahmen
~ == Baustein(e)
- BSP.9.9 Benutzerspezifischer Baustein
~ & Gefahrdungen
4 Elementare Gefahrdungen
4 Zusatzliche Gefahrdungen
~ B MaBnahmen
EH BSP.9.9 Benutzerspezifische MaBnahmen

LB/ Informationsverbund

ain Geschaftsprozesse
=7 Anwendungen
I IT-Systeme
2% 1CS-Systeme
=) Andere/IOT-Systepne
=, Kommunikations
0 Raume
B Personen
= Baustein(e)
4, Gefahrdungen
E7 MaBnahmen
=, Dokumente
=3 Vorfalle
o Aufzeichnun
LB Profil / Master
ain Geschaftsprozesse
=7 Anwendungen
~ ) |T-Systeme
~ B Virtualisierungsserver
[z BSP.9.9 Benutzerspezifischer Baustein
&7 BSP.9.9 Benutzerspezifische MaBnahmen
2% 1CS-Systeme
= Andere/IOT-Systeme
=, Kommunikationsverbindungen
I Raume
£ Personen
lz-| Baustein(e)
4, Gefahrdungen
B9 MaBnahmen




SerNet

¥ Modernisierter IT-Grundschutz &2 ~ 0| «» Objektbrowser ==

IT-Grundschutz-Check - Vorarbeiten

=]

= 2 Gl [ b i

~ | Informationsverbund
s Geschaftsprozesse
=7 Anwendungen
~ I IT-Systeme
~ [ Datenbankserver
[z SYS.1.1 SYS.1.1 Allgemeiner Server
=7 5Y5.1.3 5Y5.1.3 Server unter Unix
= Virtualisierungsserver
2% 1CS-Systeme
= Andere/I0T-Systeme
£, Kommunikationsverbindungen
! Raume
~ B Personen
~ 8 Betrieb externes RZ
A Ad, Min
£ Tech, Nick
=7 Baustein(e)
4, Gefahrdungen
E7 MaBnahmen
« %, Dokumente
= Sicherheitshandbuch
= Verfahrensanweisung
= Vorfalle
- Aufzeichnungen

Dokumentation sichten
Externe Stellen identifizieren
Hauptansprechpartner identifizieren

3 Anforderungen

Hauptverantwortlicher |IT-Betrieb
Weitere Verantwortliche| Haustechnik

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN vorrangig umgesetzt werden:

SYS.1.1.A1 Geeignete Aufstellung [Haustechnik]

Server MUSSEN an Orten betrieben werden, zu denen nur berechtigte
Personen Zutritt haben. Server MUSSEN daher in Rechenzentren,
Rechnerraumen oder abschlieBbaren Serverschranken aufgestellt
beziehungsweise eingebaut werden, siehe hierzu die entsprechenden
Bausteine. Es MUSS geregelt werden, wer Zutritt zu den Raumen
beziehungsweise physischen Zugang auf die Server selbst erhalt.
Server DURFEN NICHT als Arbeitsplatzrechner genutzt werden.

Es MUSS auf eine geeignete raumliche Trennung der Systeme, die
gesichert werden sollen, von den sichernden Systemen, etwa Backup-
Servern in unterschiedlichen Brandabschnitten, geachtet werden, um
die Auswirkungen bei einem physischen Schaden zu begrenzen.

SYS.1.1.A2 Benutzerauthentisierung

Um den Server zu nutzen, MUSSEN sich die Benutzer gegeniber dem
IT-System authentisieren. Sollen hierfur die Benutzer und
Administratoren Passworter verwenden, MUSSEN sichere Passworter

hanntst wardan Hiarfiie ©Nl 1 TE ac aina Daccwnart_Dichtlinia Aahan

N




IT-Grundschutz-Check - Soll-Ist-Vergleich SerN et

,--. als Antworten bezuglich des Umsetzungsstatus der einzelnen
Anforderungen kommen folgende Aussagen in Betracht:”

entbehrlich - Die Erfullung der Anforderung ist in der vorgeschlagenen
Art nicht notwendig, weil...

ja - Zu der Anforderung wurden geeignete Malinahmen vollstandig,
wirksam und angemessen umgesetzt.

teilweise - Die Anforderung wurde nur teilweise umgesetzt. =>
Malnahmen unvollstédndig, unwirksam oder unangemessen umgesetzt?

nein - Die Anforderung wurde noch nicht erflllt, also geeignete
Malinahmen sind gro3tenteils noch nicht umgesetzt.




IS
IT-Grundschutz-Check - Dokumentation SerN et

m Nummer, Bezeichnung und Standort der/des Zielobjekte/s
m Der modellierte Baustein

m Erfassungsdatum und Name des Erfassers

m Befragte Ansprechpartner

m Umsetzungsstatus (entbehrlich/ja/teilweise/nein)

m Umsetzung bis

m Verantwortliche

m Bemerkungen / Begrindungen

m Defizite / Kostenschatzung

=> Report A.4 IT-Grundschutz-Check




Risikoanalyse Se rN et

Risikobewertung implizit fir Bereiche mit normalem Schutzbedarf

(Gefahrdungen, die eine so hohe Eintrittswahrscheinlichkeit oder so einschneidende Auswirkungen haben,
dass SicherheitsmafRnahmen ergriffen werden mussen)

Explizite Risikoanalyse muss durchgefihrt werden, wenn der Informationsverbund Zielobjekte enthalt, die:

m einen hohen oder sehr hohen Schutzbedarf in mindestens einem der drei Grundwerte Vertraulichkeit,
Integritat oder Verfligbarkeit haben oder

m Mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend modelliert werden kbnnen oder

m in Einsatzszenarien (Umgebung, Anwendung) betrieben werden, die im Rahmen des IT- Grundschutzes
nicht vorgesehen sind.

In diesen Fallen stellen sich folgende Fragen:

m Welchen Gefahrdungen fir die Informationsverarbeitung ist durch die Umsetzung der relevanten IT-
Grundschutz-Bausteine noch nicht ausreichend oder sogar noch gar nicht Rechnung getragen?

m Mussen eventuell ergdnzende SicherheitsmaRnahmen, die lber das IT-Grundschutz-Modell hinausgehen,
eingeplant und umgesetzt werden?




SerNet

Risikoanalyse - Gefahrdungsubersicht

& Modernisierter IT-Grundschutz &2 =0

BHEHC DD E| [ edey

~ | Informationsverbund
> Geschaftsprozesse
=7 Anwendungen
~ [ IT-Systeme

~ [ Datenbankserver
=7 SYS.1.1 8Y5.1.1 Allgemeiner Server
=) §¥5.1.2.2 5Y5.1.2.2 Windows Server 2012
7 SYS.1.1 SYS.1.1 Allgemeiner Server
E7 SYS.1.2.2 5YS.1.2.2 Windows Server 2012

= Virtualisierungsserver

2% 1CS-Systeme

=] Andere/IOT-5ysteme

=, Kommunikationsverbindungen

f’! Rdume

B, Personen

=z Baustein(e)

4 Gefahrdungen

E7 MaBnahmen

=, Dokumente

= Vorfalle

- Aufzeichnungen
LB Profil / Master

= Datenbankserver &2

Kirzel |

Titel | Datenbankserver

Tags |

Beschreibung

Plattform / Baustein |

Anzahl |

Status

unbearbeitet

Benutzer |

Andern...

Dokument

Verknupfungen

Verknlipfung

beeinflusst durch
beeinflusst durch
beeinflusst durch
beeinflusst durch
beeinflusst durch
beeinflusst durch
beeinflusst durch
beeinflusst durch
beeinflusst durch

®®e9TeREUR

beeinflusst durch

Gefahrdung

Gamo e e e i Cam e e (e i

~ | beeinflusst durch

Titel

Abhdren

Abstreiten von Handlungen

Ausfall oder Stdrung der Stromversorgunag
Ausfall oder Stdrung von Kommunikationsnetzen
Ausfall von Geraten oder Systemen

Ausspahen von Informationen (Spionage)
Datenverlust

Andemn.. .,

Hinzuflgen | | Entferne

~

Diebstahl von Gerdten, Datentragern oder Dokumenten

Einspielen von Nachrichten

Fehlerhafte Nutzung oder Administration von Geraten und Systemen




.
Risikoanalyse - Risikoeinstufung SerNet

Datenbankserver: Eintrittswahrscheinlichkeit Auswirkung Risiko Risikobehandlung:
ohne zusatzliche MalRnahmen: ohne zusétzliche MaBnahmen: ohne zusétzliche MaBnahmen: Reduzieren (Modifizieren)
Vertraulichkeit: hoch selten vernachlassigbar gering Vermeiden
Integritéat: hoch mittel begrenzt mittel Transferieren
Verfligbarkeit: hoch haufig betrachtlich hoch Ubernehmen
sehr haufig existenzbedrohend sehr hoch Akzeptieren
Verkniipfung Titel Eintrittswahrscheinlichkeit  Auswirkung Risiko Risikobehandlung
& beeinflusst durch ! |G 0.15 Abhtren selten vernachlassigbar gering Akzeptieren
& beeinflusst durch ! |G 0.27 Ressourcenmangel selten begrenzt gering Akzeptieren
# beeinflusst durch ! |G 0.33 Personalausfall mittel betrachtlich mittel Ubernehmen
& beeinflusst durch ! |G 0.36 Identitatsdiebstahl haufig existenzbedrohend sehr hoch Vermeiden
& beeinflusst durch ! |G 0.39 Schadprogramme selten vernachlassigbar gering Akzeptieren
& beeinflusst durch ! |G 0.41 Sabotage sehr haufig begrenzt hoch Vermeiden
& beeinflusst durch ! |G 0.43 Einspielen von Nachrichten haufig betréchtlich hoch Transferieren

& beeinflusst durch Z 1.1 Zusétzliche Geféhrdung sehr haufig existenzbedrohend sehr hoch Vermeiden




SerNet I

Vielen Dank!
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