
1

www.datenschutzzentrum.de

Gute Methodik und 
zutrefende Modellierung 

von Datenschutz
Martin Rost

22.03.2018,nBerlii



2

www.datenschutzzentrum.de

22.03.2018, Berlin, M. Rost: Modellierung im Datenschutz

1. Was meint „Datenschutz“?   
2. Objektbereich des Datenschutzes
3. Datenschutz-Risiken
4. Komponenten des Standard-Datenschutzmodells (SDM)
5. Beispiele: Protokollierung nach SDM / Datenschutz-

Folgenabschätzung mit SDM”
6. Zum nicht unproblematschen Verhältnis von 

Informatonssicherheit und operatvem Datenschutz
7. Referenzen und Kontakt

Agenda



3

www.datenschutzzentrum.de

22.03.2018, Berlin, M. Rost: Modellierung im Datenschutz

Verfügbarkeit Vertraulichkeit

Integrität 

Intervenierbarkeit  Transparenz

Nichtverkettung
+ Datenminimierung

Zusammenfassung
Modellierung Datenschutz

● Schutzobjekt sind natürliche Personen, nicht Organisatonen

● Risiken entstehen primär durch Verarbeitung, nicht durch IT-Sicherheit

● Es sind 6+1 Schutzziele anzustreben, nicht 3, umzusetzen mit spezifschen Maßnahmen
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Was meint
„Datenschutz“?

• Datenschutz ist nicht mit Datenschutzrecht gleichzusetzen!
Denn das Datenschutzrecht reagiert auf einen strukturellen Konfikt. Nur: 
Worin genau besteht dieser strukturelle Konfikt?

• Datenschutz ist nicht mit der IT-Sicherheit gleichzusetzen!
Ein technisch sicheres System kann vollkommen unrechtmäßig betrieben 
werden, es ist deshalb mit Konfikten zw. Datenschutz und IT-Sicherheit zu 
rechnen, grundrechtlich führt Datenschutz. Datenschutz gilt Betrofenen, nicht 
Organisatonen. 

• Der Grund für Datenschutz ergibt sich nicht aus einem individuellen 
Bedürfnis nach Privatheit.
Das Konzept „informatonelle Selbstbestmmung“ ist eine funktonale 
Voraussetzung moderner Gesellschafen.
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Der Objektbereich
des Datenschutzes

Datenschutz beobachtet, beurteilt und gestaltet die asymmetrischen 
Machtbeziehungen zwischen Organisatonen und Personen... aus der 
Perspektve des Risikonehmers “Person”.
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Verhältnis
IT-Sicherheit – Datenschutz

• IT-Sicherheit unterstellt methodisch: 

Jede Person kann ein Angreifer sein!

– Risikogeber: Person, 

– Risikonehmer: Organisaton.

• Datenschutz unterstellt methodisch: 

Jede Organisaton ist ein Angreifer!

– Risikogeber: Organisaton, sie erzeugt durch Verarbeitung von 
Daten Risiken für Personen.

– Risikonehmer: Person.

Für Kryptologen: Insbesondere Bob ist Angreifer!
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DER datenschutzrechtliche Grundsatz
des kontnentaleuropäischen 

Datenschutzrechts lautet:

Organisatonen dürfen keine personen- 
bezogenen Daten verarbeiten PUNKT
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Die zentralen
Regelungsstrategie der DSGVO

„Verbot mit Erlaubnisvorbehalt“
Artkel 6 DSGVO

Organisatonen dürfen keine personenbezogenen Daten erheben, 
verarbeiten und nutzen, es sei denn, dass 

● ein Gesetz die Verarbeitung regelt, was insbesondere für den 
öfentlichen Bereich gilt oder wenn 

● eine Einwilligung vorliegt, was für den privaten Bereich zentral ist und 
insbesondere an die Bestmmung eines legitmen Zwecks, der 
Freiwilligkeit der Erteilung und an umfassende Auskünfe an 
Empfänger und deren verarbeitungsmotve geknüpf ist.
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Gruidgesetznn Artiel 1  
Die Würde des Menschen ist unantastbar. Sie 
ist zu achten und zu schützen.
Artiel 8 
(1) Jede Person hat das Recht auf Schutz der 
sie betrefenden personenbezogenen Daten. 
(2) Diese Daten dürfen nur nach Treu und 
Glauben für festgelegte Zwecke und mit 
Einwilligung der betrofenen Person oder auf 
einer sonstgen gesetzlich geregelten 
legitmen Grundlage verarbeitet werden. 
Jede Person hat das Recht, Auskunf über die 
sie betrefenden erhobenen Daten zu 
erhalten und die Berichtgung der Daten zu 
erwirken. 
(3) Die Einhaltung dieser Vorschrifen wird 
von einer unabhängigen Stelle überwacht.

Artiel 1
(1) Die Würde des Menschen 
ist unantastbar. Sie zu achten 
und zu schützen ist Verpfich-
tung aller staatlichen Gewalt.
Artiel 2
(1) Jeder hat das Recht auf die 
freie Entaltung seiner 
Persönlichkeit, soweit er nicht 
die Rechte anderer verletzt 
und nicht gegen die 
verfassungsmäßige Ordnung 
oder das Sitengesetz verstößt.

EU-Gruidrechte-Charta

Grundrecht
auf
Datenschutz

Verbot mit
Erlaubnis-
vorbehalt

Datenschutz-
kontrolle

Zentrale Vorgaben
für das Datenschutzrecht durch EU-Charta (2010)



10

www.datenschutzzentrum.de

22.03.2018, Berlin, M. Rost: Modellierung im Datenschutz

1. Was meint „Datenschutz“? 

2. Objektbereich des Datenschutzes

3. Datenschutz-Risiken
4. Komponenten des Standard-Datenschutzmodells (SDM)
5. Beispiele: Protokollierung nach SDM / Datenschutz-

Folgenabschätzung mit SDM”
6. Zum nicht unproblematschen Verhältnis von Informatonssicherheit 

und operatvem Datenschutz
7. Referenzen und Kontakt

Agenda



11

www.datenschutzzentrum.de

22.03.2018, Berlin, M. Rost: Modellierung im Datenschutz

Modellierungsobjekt
im Datenschutz ist eine “Verarbeitung” (durch eine Organisaton)

• das Erheben, 

• das Erfassen, 

• die Organisaton, 

• das Ordnen, 

• die Speicherung, 

• die Anpassung oder Veränderung, 

• das Auslesen, 

• das Abfragen, 

• die Verwendung, 

• die Ofenlegung durch Übermitlung, 

• Verbreitung oder eine andere Form der 
Bereitstellung, 

• den Abgleich oder die Verknüpfung, 

• die Einschränkung, 

• das Löschen oder die Vernichtung; (….)”

Art. 4, Abs. 2, DSGVO:  “Im Sinne dieser Verordnung bezeichnet der Ausdruck:
„Verarbeitung“ jeden mit oder ohne Hilfe automatsierter Verfahren ausgeführten Vorgang oder jede solche 
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie 
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Verarbeitung

Eine Verarbeitung... 
• ist eine Aktvität einer Organisaton;
• hat einen Verantwortlichen;
• wird bestmmt durch einen (oder mehrere kompatble) Zweck;

– Zwecksetzung
– Zweckbeschreibung oder Zweckdefniton
– Zwecktrennung
– Zweckbindung (horizontal, vertkal)

• ist in der Regel als Sachbearbeitung mit den Komponenten 
Daten, IT-Systemen und Prozessen implementert.
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Modellierung
von “Verarbeitung” (“data processing”, ehemals: “Verfahren”)?

Grafk: Dr. Bud P. Bruegger (ULD), 2018-0310
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Was ist ein
Datenschutz-Risiko?

Das spezifsche Datenschutz-Risiko besteht 
darin, dass die Anforderungen der DSGVO  
durch die Verarbeitungstätgkeiten von 
Organisatonen gegenüber Personen nicht in 
dem Maße umgesetzt werden, dass der Eingrif 
in die Rechte und Freiheiten der Personen auf 
das Mindestmaß reduziert ist.
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Mangel an Verfügbarkeit

Art.n5nAbs.n1n„PersoieibezogeienDateinmüssei“

(a)n„...niineiiernfürndienPersoiniachvollziehbareinWeisen
verarbeitetnwerdein...n(Transparenz).“
(b)n„...nfürnfestgelegteneiideutgenuidnlegitmenZwecken
erhobeinwerdein...n(Zweckbindung).“
(c)n„...naufndasnfürndienZweckendernVerarbeituign
iotweidigenMaßnbeschräiktnseiin(Datenminimierung).“
(d)n„...ndamitnpersoieibezogeienDatei,ndienimnHiiblickn
aufndienZweckendernVerarbeituignuirichtgnsiid,nn...n
unverzüglich gelöscht oder berichtgtnwerdei.“
(f)n„...nSchutz vor Verlustn...nIntegrität und 
Vertraulichkeit“.

Intransparenz

Beliebige Verketung

Beliebige Datenfülle

Keine Intervenierbarkeit

Mangel an Integrität
Mangel an Vertraulichkeit

Datenschutz-Risiken
durch Negieren der Anfoderungen nach Art. 5 DSGVO

Risiken durch Negaton 
der Anforderungen:
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Operatver Datenschutz

• Das spezifsche operatve Datenschutz-Risiko besteht insofern darin, 
dass die Intensität eines Grundrechtseingrifs durch die Organisaton nicht auf 

ein ausreicheides Maß verringert wird. Dieses Risiko besteht auch dann weiter fort, wenn ein Verfahren 
vollkommen rechtskonform und mit allen Maßnahmen der Informatonssicherheit abgesichert betrieben 
wird.

• Das spezifsche Risiko der Informatons- oder IT-Sicherheit besteht 
darin, dass Unbefugte auf personenbezogene Daten zugreifen können.
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Risiko
Grundrechtseingrif und Schäden gem. Art. 24 DSGVO

1. Eine Beeinträchtgung der Rechte und Freiheiten 
der Betrofenen entsteht, wenn der Eingrif durch die 
personenbezogene Verarbeitung einer Organisaton 
nicht auf ein ausreichendes Maß verringert wird. Die 
Beeinträchtgung besteht fort auch bei einem  
rechtskonformen und sicheren IT-Betrieb.

2. Schäden durch unzulängliche Verfahrensgestaltung und 
unzulängliche Absicherungen der IT nach der Formel: Risiio 
= Eintritswahrscheinlichieit x Schwere des Schadens

Aus: Entwurf Kurzpapier Nr. 10 
„Risiko für die Rechte und Frei-
heiten natürlicher Personen“
(Entwurf: 19.12.2017)
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Risiken
im Datenschutz, aus Betrofenenperspektve

Risiken bzgl. Rechte und Freiheiten von Personen 
entstehen, wenn Organisatonen Verfahren betreiben, für 
die 
1.  die Legitmität nicht festgestellt ist
2.  die Rechtsgrundlage fehlt oder nicht ausreicht.
3.  eine zu geringe Eingrifsintensität ausgewiesen ist.
4.  die Schutzmaßnahmen des operatven Datenschutzes 

zur Minimierung der Eingrifsintensität nicht wirksam 
implementert oder konfguriert sind.

5.  Daten zwecküberdehnend verarbeitet werden.
6.  die Maßnahmen der IT-Sicherheit nicht hinreichend 

implementert oder konfguriert sind → Schäden
7.  die Maßnahmen der IT-Sicherheit nicht datenschutz-

gerecht implementert oder konfguriert sind.
8.  keine Datenschutzkontrolle, weder organisatonsintern 

oder extern durch DS-Aufsicht, vorgesehen ist.

EG 75 DSGVO zu Schäden:
● Diskriminierung,
● Identtätsdiebstahl oder 

-betrug,
● fnanzieller Verlust,
● Rufschädigung,
● wirtschafliche oder 

gesellschafliche Nachteile,
● Erschwerung der 

Rechtsausübung und 
Verhinderung der Kontrolle 
durch betrofene Personen.

Im Scope der DSGVO
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Schnellübersicht
Standard-Datenschutzmodell aktueller Stand (2017/04)

• Die DSB-Konferenz hat 2016/11 die SDM-Methodik im SDM-Handbuch (52 
Seiten), Version 1.0 angenommen, Modell ist auf den Webseiten der deutschen 
Datenschutzaufsichtsbehörden publiziert. V1.1 steht aktuell zur Abstmmung

• Normatve Verankerung in der DSGVO, Englischübersetzung liegt vor. 

• Methodische Anlehnung an Grundschutz, Übersicht zum SDM in CON2 ersetzt 
alten Datenschutzbaustein M1.5, die GS-Bausteine zum Datenschutz sind im 
SDM aufgegangen. 

• Kap. 7 des Handbuchs listet generische Maßnahmen auf, der konkretsierende  
Maßnahmenkatalog soll in Einzelbausteinen durch AK-Technik veröfentlicht 
werden, wurde bislang mangels deutschlandweiten Konsens zurückgehalten, 
aktuell: Publikatonsabsicht eines eigenen Bausteinekatalogs durch SN, MV, HS, 
SH, EKD

• Kernteam umfasst ca. 8 Personen aus verschiedenen Aufsichtsbehörden als 
Unterarbeitsgruppe (UAGSDM) des Arbeitskreis-Technik der DSB-Konferenz.

• Betriebskonzept:
● Erarbeiten von Bausteinen bislang nur durch DS-Aufsichtsbehörden
● Kontrollierte Fortschreibung von Bausteintexten durch CRs
● QM durch Review innerhalb UAGSDM und AK-Technik

Heise-Online: 11. November 2016
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IT-Grundschutz und SDM

Quelle: htps://www.bsi.bund.de/DE/Themen/ITGrundschutz/
ITGrundschutzKompendium/bausteine/CON/CON_2_Datenschutz.html

„Das Standard-Datenschutzmodell (SDM) bietet eine 
Methode, um diese geforderte Umsetzung von  
Datenschutzvorschrifen auf der Grundlage von sieben 
Schutzzielen bzw. Gewährleistungzielen systematsch 
überwachen zu können.“

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
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Quelle: htps://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/CON/CON_2_Datenschutz.html

2.2 Risiken bei Festlegung eines zu niedrigen
Schutzbedarfs

Das Standard-Datenschutzmodell hat 
daher die folgenden Ansprüche:

CON.2-Datenschutz
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Standardablauf
einer Datenschutzprüfung, Verortung des SDM

Grafk: M. Rost (ULD)
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SDM-Kompoieiten1:

“Gewährleistuigsziele”
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Verfügbarkeit Vertraulichkeit

Integrität 

Intervenierbarkeit  Transparenz

Nichtverkettung
+ Datenminimierung

Systematk
der elementaren Gewährleistungsziele des SDM 
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Verfügbarkeit Vertraulichkeit

Integrität 

Intervenierbarkeit Transparenz

Nichtverkettung

Selbst-
bezug

Selbst-
bezug

VerdecktheitFindbarkeit

Kontingenz, 
Abstreitbarkeit

Ermittelbarkeit Verbindlichkeit Anonymität Unbeobachtbarkeit

Zurechenbarkeit

Legende:
Informations-Inhalte
Informations-UmfeldRost, Martin / Pfitzmann, Andreas, 2009: 

Datenschutz-Schutzziele - revisited; 
in: DuD - Datenschutz und Datensicherheit, 
33. Jahrgang, Heft 6, Juli 2009: 353-358

Systematk
der Gewährleistungsziele des SDM (vollständig)

+ Datenminimierung
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Verfügbarkeit

Art.n5nAbs.n1n„PersoieibezogeienDateinmüssei“

(a)n„...niineiiernfürndienPersoiniachvollziehbareinWeisenverarbeitetn
werdein...n(Transparenz).“
(b)n„...nfürnfestgelegteneiideutgenuidnlegitmenZweckenerhobein
werdein...n(Zweckbindung).“
(c)n„...naufndasnfürndienZweckendernVerarbeituigniotweidigenMaßn
beschräiktnseiin(Datenminimierung).“
(d)n„...ndamitnpersoieibezogeienDatei,ndienimnHiiblicknaufndien
ZweckendernVerarbeituignuirichtgnsiid,nn...nunverzüglich gelöscht 
oder berichtgtnwerdei.“
(f)n„...nSchutz vor Verlustn...nIntegrität und Vertraulichkeit“.

Transparenz

Nichtverketung

Datenminimierung

Intervenierbarkeit

Integrität
Vertraulichkeit

Art. 5 der DSGVO
und die Gewährleistungsziele des SDM
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aus: SDM-Handbuch, V1.0, S. 27aus: SDM-Handbuch, V1.0, S. 24

Mapping
Artkel und Erwägungsgründe der DSGVO und Gewährleistungsziele
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Anker für operatven
Datenschutz in der DSGVO

Art. 35  - “Datenschutz-Folgenabschätzung”

Fordert generisch, dass Verarbeitungen personen- 
bezogener Daten bestmmte Eigenschafen erfüllen, insbes 
den Nachweis der Wirksamkeit von Schutzmaßnahmen.
Fordert Einbau betrofenenspezifscher Funktonen einer 
Verarbeitung (Applikaton)

Fordert verarbeitungsspezifsche Risikoanalyse, Spezifkaton 
sowie Implementaton von Funktonen 
und Schutzmaßnahmen.

Fordert u.a. die permanente Überwachung aller 
Verarbeitungstätgkeiten (DPMS / ISMS)

Fordert die wirksame Umsetzung genereller Schutz- 
maßnahmen und betrofenenspezifscher Funktonen 
während der Spezifkatonsphase.

Art. 5  - “Grundsätze” (Schutzziele bzw. 
Gewährleistungsziele)

Art. 12 bis 23  - Umsetzung von 
Betrofenenrechten

Art. 25  - “Dataprotecton By Design”

Art. 32  - “Sicherheit”, ISMS, DPMS

Art. 24  - “Verantwortung” / “Risiko”
Fordert Nachweisbarkeit der Umsetzung, gibt Halt für 
Skalierbarkeit der Wirksamkeit von Schutzmaßnahmen
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Referenzmaßnahmen
zur Umsetzung der Gewährleistungsziele

Sicherstellung von Verfügbarieit
Redundante Datensätze, IT-Systeme, Prozesse, „schnelle Reparaturzeiten“

Sicherstellung von Integrität
Hash-Wert-Vergleiche, Härten von IT-Systemen, Festlegen von Min./Max.-Referenzen 
bei Prozessen, Steuerung der Regulaton von Prozessen

Sicherstellung von Vertraulichieit
Verschlüsselung, Rollen- und Berechtgungskonzepte

Sicherstellung von Transparenz
Prüfähigkeit durch Spezifkaton, Protokollierung, Dokumentaton, Tests und 
Freigaben

Sicherstellung von Nichtverietbarieit durch Zweckbestmmung/-bindung, 
Pseudonymität, Anonymität; Trennung und Isolierung von Datenbeständen, IT-
Systemen, Prozessabläufen, Rollen- und Berechtgungskonzepte

Sicherstellung von Intervenierbarieit 
SPOC für Änderungen, Korrekturen, Löschen, Aus-Schalter, standardisierte 
Changemanagementprozesse in Organisatonen
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SDM-Kompoieiten2:

“Schutzbedarfsabstufuig”n



33

www.datenschutzzentrum.de

22.03.2018, Berlin, M. Rost: Modellierung im Datenschutz

Schutzbedarf
aus der Betrofenenperspektve formuliert

● Normaler Schutzbedarf besteht für ein Verfahren allein deshalb, 
weil im Verfahren personenbezogene Daten verarbeitet werden;

● Hoher Schutzbedarf besteht wenn ein hohes 
datenschutzrechtliches Risiko festgestellt wird;

● Sehr hoher Schutzbedarf  für ein personenbezogenes Verfahren 
besteht dann, wenn für betrofene Personen Gefahr für Leib 
und Leben droht.
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Schutzbedarf
entsprechend der Eingrifsintensität für den Betrofenen

● Ein Datenschutzrisiko ergibt sich nicht erst dadurch, dass eine Organisaton eine 
mehr oder weniger sichere IT nutzt. Das Datenschutzrisiko für einen Betrofenen 
ist das Verfahren selber! Der Schutzbedarf ergibt sich insofern aus der Intensität 
des Grundrechtseingrifs, wenn eine Organisaton ein personenbezogenes 
Verfahren betreibt.

● Wenn die betriebswirtschafliche Risikoformel zur Risikoabschätzung 
herangezogen wird - “Risiio = Eintritswahrscheinlichieit mal Schadenshöhe” - 
dann gilt für Datenschutz:

● Die Eintritswahrscheinlichkeit der Gefährdung beträgt 100%, denn die 
Organisaton verarbeitet personenbezogene Daten.

● Schadenshöhe: Ist abzuwägen, insbesondere als ein objektver Tatbestand, nicht 
allein als subjektves Ermessen oder als persönlich erlitener Schaden.
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Maßnahmen
entsprechend Schutzbedarfsstufe dimensionieren

● Normaler Schutzbedarf 
Anwendung der Schutzmaßnahmen entsprechend Gewährleistungszielen bereits 
in der Spezifkatonsphase (wg. Art. 25)

● Hoher Schutzbedarf 
Anwendung des Katalogs an Schutzmaßnahmen auf sich selber. 
Beispiel in Bezug auf Protokollierung (setzt Transparenz um): 
Protokolldaten leicht zugänglich, durch einen dezidierten Protokollserver 
integritätsgesichert gespeichert und nur für gesichert Befugte zugänglich sein, 
rein zweckgesteuerte Auswertungsprozesse sowie Prozesse zur Löschung und 
Korrektur. 

● Sehr hoher Schutzbedarf 
wie „hoher Schutzbedarf“ plus individuell abgestmmte zusätzliche Maßnahmen.
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Angreifermodell
des Datenschutzes

● Der Hauptangreifer ist die das Verfahren nutzende Organisaton selbst.
● Darüber hinaus gibt es weitere typische Angreifer-Organisatonen auf 

Personen, die mitelbar agieren:
– Sicherheitsbehörden
– Leistungsverwaltung
– Bereitsteller von IT-(Infrastruktur)Diensten
– Bereitsteller kritscher Infrastrukturen (wie Energieversorger)
– Versicherungen und Banken
– Forschungsinsttute
– Krankenhäuser, Ärzte, Dienstleister
– insbesondere unentschiedene oder untätge 

Datenschutzaufsichtsbehörden
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SDM-Kompoieiten3:

Verarbeituigsbestaidteile
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Ein personenbezogenes Verfahren besteht aus drei zu 
betrachtenden Komponenten:
• Daten (und Datenformaten)
• IT-Systemen (und Schnitstellen)
• Prozessen (und adressierbaren Rollen)

Verfahrens-
komponenten
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SDMn

DasngesamtenModell



40

www.datenschutzzentrum.de

22.03.2018, Berlin, M. Rost: Modellierung im Datenschutz

Modellierungsidee
des SDM: Ausweis spezifscher Referenzschutzmaßnahmen

● 6 + 1 Gewährleistungsziele, 
verankert in der DSGVO, 
hinterlegt mit einem 
Maßnahmen-Katalog für jedes Ziel

● 3 Schutzbedarfsabstufungen
(normal, hoch, sehr hoch)

● 3 Verfahrenskomponenten
(Daten, Systeme, Prozesse)

Das ergibt eine Matrix mit (theoretsch:  
7x3x3) 63 / (praktsch: 6x2x3) 36 Feldern 
mit spezifschen Datenschutzanforder-
ungen: Für jedes Ziel, jeden Schutzbedarf 
und jede Komponente muss mindestens 
eine spezifsche Schutzmaßnahme als 
Referenz festlegbar sein!

Grafk: M. Rost (ULD)
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SDM
Ist-Feststellung

Grafk: M. Rost (ULD)
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Datenschutz prüfen
Soll-Ist-Bilanz auf Maßnahmenebene

Planen

Prüfen

Grafk: M. Rost (ULD)



43

www.datenschutzzentrum.de

22.03.2018, Berlin, M. Rost: Modellierung im Datenschutz

Datenschutz-
Management

mit SDM

Planen

Prüfen

Grafk: M. Rost (ULD)
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Transparenz
6. Baustein „Spezifkaton“
7. Baustein „Dokumentaton“
8. Baustein „Protokollierung"
9. Baustein „Auskunf“

Nichtverketbarkeit
10. Baustein „Anonymisierung & 
       Pseudonymisierung“ 
11. Baustein „Trennung“
12. Baustein „Rollen und Berechtgungen“

Interventon
13. Baustein „Berichtgung“
14. Baustein „Löschen“
15. Baustein „Sperren“
16. Baustein „Single Point of Contact (SPoC)“

SDM-Bausteine
(Stand: 2017-04)

Verfügbarkeit
1. Baustein „Aufewahrung“
2. Baustein „Datensicherung 
    und -wiederherstellung“ 

Integrität
3. Baustein „Ticketsystem und 
    Administratons-Platorm“
4. Baustein „Aspekte eines 
    Datenschutzkonzeptes“

Vertraulichkeit
5. Entwurf liegt vor, wird aber 
    noch zurückgehalten
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Es fehlen Bausteine zu den Themen:
● „Kryptoverfahren“ (Verschlüsselung / Integritätssicherung)

Status: Entwurf im frühen Stadium
● „Umsetzung von Datensparsamieit“ 
● Status: Entwurf in Diskussion

Weitere im Kontext des SDM entstandene Bausteine:
● „Datenschutz-Folgenabschätzung“ 

Status: Ist kein Bestandteil des SDM, sondern wird eine Orienterungshilfe
● „Datenschutz-Zuständigieiten (Datenschutzbeaufragter)“

Status: Ist kein Bestandteil des SDM, sondern wird eine Orienterungshilfe

SDM-Bausteine
(Stand: 2017-04)
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SDM-Bausteine
Aufbau der Texte

(Stand: 2017-04)

1) Bezug zu Gewährleistungszielen
2) Darstellung und Zweck

- Daten
- technische Systeme
- Prozesse

3) Diferenzierung bei hohem Schutzbedarf
4) Referenzen
5) Zusammenfassung der Maßnahmen
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1. Was meint „Datenschutz“? 
2. Objektbereich des Datenschutzes
3. Datenschutz-Risiken 
4. Komponenten des Standard-Datenschutzmodells (SDM)

5. Beispiele: Protokollierung nach SDM / 
Datenschutz Folgenabschätzung mit SDM”

6. Zum nicht unproblematschen Verhältnis von Informatonssicherheit 
und operatvem Datenschutz

7. Referenzen und Kontakt

Agenda



49

www.datenschutzzentrum.de

22.03.2018, Berlin, M. Rost: Modellierung im Datenschutz

● Protokollierung ist eine Umsetzung des Schutzziels „Transparenz“.

● Zweck der Protokollierung:
„Die Protokollierung ist eine Schutzmaßnahme, um fachliche, 
technische, organisatorische und administratve Aktvitäten 
und Entscheidungen, die in der Vergangenheit statanden, 
aufzuklären.“ (SDM-Handbuch, V1.0) 

● Dem Verantwortlichen (ehemals „verantwortliche Stelle“)
dient Protokollierung (neben „Spezifkaton“ und „Dokumentaton“) 
als Nachweis der Gesetzeskonformität des Organisatonshandelns 
(vgl. Art. 5 / Art. 24 / Art. 35 „Nachweispficht“). 
Die Folge? Protokollierung wird selber zu einer „Verarbeitung“.

Beispiel 1 für einen
SDM-Maßnahmebaustein: Protokollierung
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Inhalte
einer Protokollierung

1. Zeitkomponente (Wann?)

2. Instanz, die eine Aktvität auslöst (Wer?)

3. Aktvität bzw. Ereignis, das durch die Instanz 
ausgelöst wurde (Was?)

4. die Adresse der Speicherinstanz, die diese 
Protokolldaten speichert (Durch wen protokolliert?). 
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Zu protokollierende
Systemebenen

1. Die Aktvitäten der Sachbearbeitung;
2. die Funktonen des Fachprogramms für die 

Sachbearbeitung;
3. die Administraton des Fachprogramms;
4. die IT-Funktonen der Infrastruktur (Hardware, 

Sofware) 
einer Organisaton, auf denen die 
Fachprogramme aufsetzen (PCs, Server, 
virtuelle Systeme, Betriebs-systeme, 
Middleware/DB, CPU-Cluster, SAN/NAS) - 
Sonderfunktonalität: Schutzmaßnahmen 
(Hashen, Verschlüsseln, Anonymisieren...) des 
Datenschutzes und der IT-Sicherheit;

5. die Systemschnitstellen, Übermitlung von 
Daten zu anderen Organisaton(seinheit)en;

6. die Administraton der IT-Infrastruktur und 
Systemschnitstellen.

7. Und ebenso ist zu 
protokollieren, ob
ein Controlling 
dieser Protokolle 
statgefunden hat.
(Erst das kann 
zum Nachweises 
der Wirksamkeit 
auch der 
Protokollierung 
genutzt werden).

Grafk: M. Rost (ULD)
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Beispiel 2: Datenschutz-
Folgenabschätzung mit SDM

1. Vorbereitung (Plan)

2. Durchführung (Do)

3. Umsetzung (Act)

4. Überprüfung (Checi)Quelle:
Forum Privatheit: Whitepaper 
Datenschutz-
Folgenabschätzung; V3.0
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1. Was meint „Datenschutz“? 
2. Objektbereich des Datenschutzes
3. Datenschutz-Risiken 
4. Komponenten des Standard-Datenschutzmodells (SDM)
5. Beispiele: Protokollierung nach SDM / Datenschutz Folgenabschätzung 

mit SDM”

6. Zum nicht unproblematschen Verhältnis von 
Informatonssicherheit und operatvem 
Datenschutz

7. Referenzen und Kontakt

Agenda
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Bis 2000: 
Datenschutz dominiert Datensicherheit wg. Datenschutzrecht
Datensicherheit entspricht operatvem Datenschutz. Geld für 
erste  Schutzmaßnahmen werden mit dem Datenschutzrecht 
begründet, einige DSBe können IT ein bißchen prüfen. 

Zwischen 2000 und 2012: 
IT-Sicherheit dominiert den operatven Datenschutz aufgrund 
wesentlich besserer Methoden  
Verhältnis IT-Sicherheit und operatver Datenschutz ist schlecht 
konturiert, das Thema Sicherheit kommt langsam im 
Management an, einige Datenschutz-Experten werden zu IT-
Beratern.

Zum Verhältnis 
Informatonssicherheit/Grundschutz und operatver Datenschutz/SDM
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Operatver Datenschutz
Datensicherheit, IT-Sicherheit, Informatonssicherheit

Ab 2012:

● Separierung Datenschutz und Datensicherheit, Datenschutz 
entwickelt spezifsche Schutzmaßnahmen (z.B. nutzerkontrolliertes 
Identtymanagement, Anonymisierung, Protokollierung); 

● IT-Sicherheit bekommt zunehmend eigene gesetzliche Grundlagen 
 (bspw. De-Mail, nPA, IT-Sicherheitsgesetz, IT-Sicherheitsleitlinie 
für die deutsche Verwaltung, Kritsche Infrastrukturen), der DSB 
wird zum Verbündeten gegenüber der Leitung aber zum Risiko bei 
den Sicherheitsmaßnahmen; starke Professionalisierung

● Operatver Datenschutz zieht methodisch an  → SDM 
der IT-SiBe bzw. Informatonssicherheit wird zu einem eigenen Typ 
von Datenschutzrisiko; grundrechtlich begründeter Primat des 
Datenschutzes (wg. Art. 1).

Rollen-Diferenzierungen in der 
Informatonssicherheit:

● Sicherheitsmanager für Gefahren- 
und Risikoanalysen

● Security-Architekt
● IT-Security-Manager
● IT-Security-Ofcer
● Consultant für IT-Security-Lösungen
● IT-Security-Analyst
● Cyber-Security-Analytker
● IoT Engineer für Cloud-Security

Wo sind die diferenzierten Rollen 
im Datenschutz?
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Stellung der
Sicherheits-Experten in den Organisatonen ist stark geworden

Quelle: iX 2018, Nr. 3, S. 39 

Jahresbrutogehalt
IT-Sicherheits-Experte: 
75.000 Euro

In den meisten Fällen gilt 
rechtlich: Datenschutz führt, 
der DSB hat den Lead!
Aber: Beeindruckt das einen 
IT-Sicherheits-Experten?
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Unabhängiges Landeszentrum für
Datenschutz Schleswig-Holstein
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Telefon: 0431 988 – 1200

uld32@datenschutzzentrum.de
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