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Kernkompetenzen sf{?ﬁm

Unsere Kernkompetenzen sehen wir in der ganzheitlichen
Umsetzung der Informationssicherheit, die sich an den
Gegebenheiten unserer Kunden anpasst.

Bei der Umsetzung unserer orgamsatonsch _
Kernkompetenzen setzen
wir die Standards ISO 27001,

Datenschutz

Grundschutz/BSI, 1ISO 9001 und

ITIL, etc. zielorientierte Informationen |
Losungen flr unsere Kunden Technische r g .
ein. Sicherheﬂ JEeipliance
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Hors.t _Pittner égg?
Qualifikationen und Erfaiiuneen secianus

Vom Bundesamt fiir Sicherheit in der Informationstechnik
zertifizierter

» Lead-Auditor fiir ISO 27001 auf Basis IT-Grundschutz
> IS-Revisor

» Prifer flr Kritis-Unternehmen gemaR §8a BSI-Gesetz.
> Zertifizierter VdS 3473 Berater

Tatig:

> Seit 1985 in der EDV

> Seit 2001 in der IT-Sicherheit

> Seit 2003 als Auditor

> Seit 2005 in der Informationssicherheit

Schwerpunkte:

» Behorden

» Industrie

» Telekommunikation
> SAP-Systeme
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Ausgangslage secianus

Informationssicherheitsnormen
= |[SO 27001 native (Risikobasje!

= |SO 27001 auf Basis IT-Gru
(MalRnahmenbasierend)

= PCIDSS
= MaRisk

= VDI/VDE2182 (Netzwerksicherheit)

» Standards und Verordnungen mit Sicherheitsanforderungen
= |TIL, Cobit, IDW PS 330, SOX, Basel Il
» Datenschutzgrundverordnung
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Die ldee secianus

)
Ein auf kleine und mittlere Unternehmen (KMU)
zugeschnittenes Verfahren fir die Etablierung und

Aufrechterhaltung einer angemessenen
Informationssicherheit

Vertrauen

durch
Sicherheit

VdS Schadenverhitung GmbH
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Der VdS Standard 84vs Sé’f?ffus

= Organisation der Informationssicherheit (ISMS)

= Leitlinie zur Informationssicherheit (IS-Leitlinie) T\
= Richtlinien zur Informationssicherheit (IS-Richtlinien)

= Personal

=  Wissen

= |dentifizieren kritischer IT-Ressourcen

= |T-Systeme

= Netzwerke und Verbindungen

= Mobile Datentrager

= Umgebung

= |T-Outsourcing und Cloud Computing
= Zugange und Zugriffsrechte

= Datensicherung und Archivierung

= Stérungen und Ausfélle

= Sicherheitsvorfalle
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Importin Verinice

BEH oGl [0

Orfanisation / Scope
¥ Anforderungen
= Assets
[ Audits

i Aufzeichnungen

o Ausnahmen Ilmp©ﬁiielren

> Bedrohungen
‘5"‘3 Controls
7, Dokumente
=, Incidents
£, Personen
i Prozesse
= Reaktionen
¥, Schwachstellen
& Szenarios

27.03.2018
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Umsetzung in VELNIGCE

£ ISM 82 BHEfHGC D3R A

v T vds 3473
#; Anforderungen
= Assets
[ Audits
- Aufzeichnungen
- Ausnahmen
> Bedrohungen
7, Dokumente
=, Incidents
&, Personen
i1 Prozesse
. Reaktionen
¥, Schwachstellen
A, szenarios
v o VdS 3473
> i 0 Allgemeines
4% 4 Organisation der Informationssicherheit
»36 5 Leitlinie zur Informatienssicherheit (|5-Leitlinie)
‘76 & Richtlinien zur Informationssicherheit (15-Richtlinien)
&% 7 Personal
¥ 8 Wissen
»36 9 |dentifizieren kritischer IT-Ressourcen
56 10 IT-Systeme
% 11 Metzwerke und Verbindungen
»36 12 Mobile Datentrager
‘76 13 Umgebung
&% 14 T-Outsourcing und Cloud Computing
56 15 Zugénge und Zugriffsrechte
56 16 Datensicherung und Archivierung
¥ 17 Starungen und Ausfalle
4% 18 Sicherheitsvorfalle
»36 19 Anhang A

VWOV W W W W WY Y W Y W W v Y
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Umsetzung in VERRIGE secianus

v g% Vd5 3473
5 ¥ 0 Allgemeines

-{—3 4 Organisation der Informationssicherheit T E

-543 3 Leitlinie zur Informationssicherheit (15-Leitlinieg)

5‘3 & Richtlinien zur Infermationssicherheit (I5-Richtlinien)

5 7 Personal

5 8 Wissen

4 9 |dentifizieren kritischer IT-Ressourcen

-{—3 10 IT-5ysterne

-543 11 Metzwerke und Verbindungen

-543 12 Mobile Datentrager

5‘3 13 Umgebung

54 14 IT-Outsourcing und Cloud Computing

c_:—:"j 15 Zugdnge und Zugriffsrechte

c_:—:"j 16 Datensicherung und Archivierung

-{—3 17 Starungen und Ausfille

-543 18 Sicherhertsvaorfille

F;rE"J 19 Anhang A

b . A . L L . L T T T T T
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, Aufzeichnungen

 Ausnahmen
, Bedrohungen
5 Dokumente
=5 Incidents
&£, Personen
, Prozesse
= Reaktionen
¥, Schwachstellen
A, szenarios
v o Vds 4T R
@ oAy f Offnen
¥ NeuesISA Control...
Neues Control... Strg+N
Neue Control-Gruppe...
Ausschneiden Strg+X
Kopieren Strg+C
i 9
Einfagen Strg+V/
Léschen Entf

Icon andem...

416D, & Dateianhingen..

Notiz hinzufagen ...
Aufgaben

Datei-Objekt-Import
Gruppiere mit Tegs...

Konsolidieren...

O

Zugriffsrechte

Integrieren

Unterelemente aufklappen

mE ®

Unterelemente zuklappen
Zum Anfang
Zuriick

Gehe in

Strg+R
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Integration in SIich!

EHTEISITIOG

secianus

27.03.2018

= Reaktionen
¥, Schwachstellen
/N, Szenarios

D Lo E

Walidiere Element
lcon dndern...
Datei anhdngen ...

< Gehein

© SECIANUS GmbH & Co. KG

C
|sima 5 8 % 2[5 o4 o =]
H v T vesum A[
— =
Eo ISM 23 BB & e o ey [ = B
w LEE _Organisation / Scope # |||
¥, Anforderungen Mew ]
= Assets E"V (ffnen
E Audits
-, Aufzeichnungen L5 Exportiere..
- Ausnahmen g Ausschneiden strg+X
- Bedrohungen 05 Kopieren Strg+(C
Ff:’ EDEtrDIS ; % Kopieren mit Verknipfungen Strg+Umschalttaste+ C
=, Dokurmente -
=, Incidents [ Einfiigen Strg+V
£, Personen $ Loschen Entf
4, Prozesse




Umsetzung in VERRIGE secianus

v &% VdS 3473
~ [if¥ 0 Allgemeines ’
i@ 0.1 Motivation . '5? s.
i@ 0.2 Geltungshereich Pty
i@ 0.3 Anwendungshinweise
i 0.4 Galtigkeit
i@ 0.3 Normative Verweise
i@ 0.6 Copyright
v -36 4 Organisation der Infermationssicherheit
v -36 4.1 Verantwortlichkeiten
@ 4.1.1 Zuweisung und Dokumentation
@ 4.1.2 Funktionstrennungen
@ 4.1.3 Ressourcen
@ 4.1.4 Delegieren von Aufgaben
@ 4.2 Topmanagement
@ 4.3 Informationssicherheitsbeauftragter (ISE)
@ 4.4 Informationssicherheitsteam (I5T)
@ 4.5IT-Verantwortlicher
@ 4.6 Administratoren
@ 4.7 Vorgesetzte mit Personalverantwortung
@ 4.8 Personal
@0 4.9 Projektverantwortliche
@ 4.10 Lieferanten und sonstige Auftragnehmer
> -56 5 Leitlinie zur Informationssicherheit (15-Leitlinie)
» 56 & Richtlinien zur Informationssicherheit (15-Richtlinien)
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Umsetzung in VERRIGE secianus

v &7 11 Metzwerke und Verbindungen

@ 11.1 Dekumentation

@ 11.2 Aktive Netzwerkkomponenten

@ 11.3 Netziberginge

v 56 11.4 Basisschutz

@ 11.4.1 Netzwerkanschliisse
@ 11.4.2 Segmentierung
@ 11.4.3 Fernzugriff
@ 11.4.4 Metrwerkkopplung

@ 11.5 Zusitzliche MaBnahmen fir kritische Verbindungen

oamoeoa o .
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Umsetzung in VERRIGE secianus

& 11.4.4 Metzwerkkopplung 53 =0
" L
[11.4.4 Netzwerkkopplung -_ 'T
Titel
Abkiirzung | |
Tags | |
Dokurment Andern...

~ Implementation

Implementiert unbearbeitet
[ ]| v
Verknipfungen w ~ | |Hinzufiigen | | Entfernen
Verknipfung Titel Scope Beschreibung Risikobehand|
£ >
<» Objektbrowser % & =0

11.4.4 Netzwerkkopplung

Die Kopplung wvon Unternehmensnetzwerken iiber weniger oder nicht vertrauenswiirdige Netzwerke
hinweg MUSS abgesichert werden.

Dabei MUSSEN die Vertraulichkeit, Integritst und Authentizitat der Ubertragenen Informationen
gewshrleistet werden.
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Umsetzung in VERNIGE

REIRERENY R R RN = vy

secianus

M B

3
E|

C v v

2= Ethernetadapter [Ta3ad1]

21 General Packet Radio Service (GPRS) [7a5a

£ Wireless LAN [7a3ad1]
> gah Netzwerkbereiche [7a5ad1]
> gzn Netzwerkverbindungen [Ta5ad1]
>

2z Passive oder aktive Transferkomponente [7a3;
> gzn Ubertragunsmedien und -hilfsmittel [7a5ad1]

» &b Organisation [7a3ad1]
> gzn Personal [Ta3adl]
> g Software [Ta3ad1]
¢z Standort [Ta5ad1]
» ) Audits [Ta3ad1]
w0 Aufzeichnungen [7a5ad1]
4 Ausnahmen [Ta3ad1]
> g Bedrohungen [7a3ad1]
> ‘;{’J Controls [Ta5ad1]
7, Dokumente [7a5ad1]
& Incidents [7a5ad1]
3 & Personen [7a%ad1]
> 4, Prozesse [Ta3adl]
i Reaktionen [7a3ad1]
> 4, Schwachstellen [7a5ad1]
» ‘42‘_] Szenarien [Ta3ad1]
2= Muster [TaSad1]
n- Muster [transfer]
Naturstrem-Gruppe [7a5ad1]
VdS 3473 [05e9f5]
27 Anforderungen [03e5f5]
Ly Assets [05e8f5]
£ Audits [05e8f3]
i Aufzeichnungen [05e5f5]

v

fim
A=
o
jir
i

V. Elemente auswihlen:

Prafix oder Muster eingeben:

] Nur aktueller Scope

Element Geltungsbereich
& 1043 Verlust Viels 3473
&* 10.5.1 Risikoanalyse und -behand...  VdS 3473
&% 10.5.10 Kritische Individualsoftware  VdS 3473
& 10.5.2 Motbetriebsniveau Vd5 3473
& 10.5.3 Robustheit WdS 3473
4% 10.5.4 Externe Schnittstellen und ... VdS 3473
&+ 10.5.5 Anderungsmanagement Vd5 3473
& 10.5.6 Dokumentation Vd5 3473
& 10.5.7 Datensicherung VdS 3473
& 10.5.8 Uberwachung VdS 3473
& 1059 Ersatesysteme und -verfahr...  VdS 3473
& 11.1 Dokumentation VS 3473
& 11.3 Netziibergange VdS 3473
& 11.4.1 Netzwerkanschliisse Vd5 3473
£ 1142 Segmentierung WdS 3473
& 11.4.3 Fernzugriff Vd5 3473
& 11.4.4 Netzwerkkopplung VdS 3473
£ 115 Zusitzliche MaBnahmen fiir ... VdS 3473
& 12.115-Richtlinie WdS 3473
& 12.2.1 Risikoanalyse und -behand...  VdS 3473
5% 12.2.2 Schutz der gespeicherten ... Vd5 3473
& 12.2.3 Verlust VS 3473
& 131 Server aktive Netzwerkkomp...  VdS 3473
(' >
_ Abbrechen
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Reporting

secianus

V. Report

Report erzeugen

Erstellen Sie einen Report mit den Daten in verinice. Reports kénnen schidlichen Code oder andere

Sicherheitsrisiken enthalten. Yerwenden Sie ausschlielich Reports von Urhebern, denen Sie vertrauen,

O X

Report auswihlen: (5] I5M: Assetinventar

(5) 15M: Asszetinventar

(51 15M: CDntrol—Maturity—Uberblick
Geltungsbereich: (5) ISM: Erkldrung zur Anwendbarkeit
(5) 15M: Export: Anforderungen

(5) 15M: Export: Aufgaben (de)

(5) 15M: Export: Aufgaben (en)

(5) I15M: Export: Aufzeichnungen

(5) ISM: Export: Ausnahmen

(5) I15M: Export: Bedrochungen
Datumn im Dateinamen (5) 15M: Export: Dokumente

(5) 15M: Export: Personen

(5) 15M: Export: Prozesse

(5) I15SM: Export: Reaktionen

(5) 15M: Export: Schwachstellen

(5) 15M: Export: 5zenarios

(5) 15M: Export: Vorfille

(5) I15M: I5-Risikobeurteilung (de)
(5) 15M: I5-Risikobeurteilung (en)
(5) I15M: Risikobehandlung (de)

(5) 15M: Risikebehandlung (en)

(5) 15M: Sofortrmeldung (VV BSIG)
(5) 15M: Statistische Gesamtmeldung (VY BSIG)

Ausgabeformat

Ausgabedatei

Imrmer dieses Verzeichnis benutzen
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Kontakt: secianus

Tel.: +49 (0) 911 39 38 068
Fax: +49 (0) 911 39 38 069

eMail:

Internet:
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