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» Gegriindet 2000
+ Sitz in Hannover und Bremen
» Schwerpunkt: Datenschutzdienstleistungen

» Mitglied im BvD und GDD
« Aktivinder BITKOM und im DIN

Dipl.-Ok. Stephan Rehfeld
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Dipl. Ok. Stephan Rehfeld

* externer
Datenschutzbeauftragter,
Auditor der DQS GmbH

» Stellvertretender Leiter des AK
Datenschutz und
Identitdtsmanagement des DIN

» Stellvertretender Leiter des
GDD-Erfa-Kreises Hannover
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Struktur von Verbanden

PROBLEMSTELLUNG
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Struktur von Landesverbanden

Landesverband

TochterG -

GmbH Beteiligungen

Stellung von Landes- und Regionalverbanden

Dipl.-Ok. Stephan Rehfeld
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BASIS DES DSMS (PMS)

8 scope & focus Umsetzung der DSGV0

ISO-Welt Welt des modernen Grundschutzes
* VdA 10010 - kleiner Einstieg  iDSM7

» ISO - High Level Structure * IT-Grundschutz

« SO 9001 * Modernisierter Grundschutz

« 1SO 27001

... oder irgendwas anderes

Dipl.-Ok. Stephan Rehfeld
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einem ,lockeren”
der Software verinice
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AUSWAHL DER WERKZEUGE

Entscheidung: ISO-Welt

Quelle: WG 5 SD1 - Overview of

Privacy/Pll Standards and

Projects in SC 27, mainly WG 5
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One Software fits all??

Wissen Dokumente Kommunikation \X/orkflows DS-Software

Dokumente \Web-Komponente \Web-Komponente
. Workflow-
Schulungen n Ticketsystem Software

Anforderungen

Betroffenenrechte

Audits

i

Praxisproblem

ANFRAGENBEHANDLUNG
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Aufgabenstellung

Erkennen einer Anfrage durch den Mitarbeiter

Verteilung einer Anfrage an die richtige Stelle (Beispiel Call Center-
Anfrage).

Beachtung zeitlicher Restriktionen (72 Stunden/1 Monat und SLAs)

13

Anfragenbehandlung

Anfragen von Mitarbeitern und
Dritten

Service AR
Call Center beim Post/Mail
Center . .
Mitarbeiter

Dipl.-Ok. Stephan Rehfeld
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SerNet

verinice.

B

e@sy pro'ceé“s
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Erfahrungen mit dem

EINSATZ VON VERINICE
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VERZEICHNIS DER
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VERARBEITUNGSTATIGKEITEN (VVT)

17

4 it Prozesse - Verfahrensibersicht [f417b7]
b 25 100 Vorstand [f417b7]
42 200 Geschaftsfihrung [f417b7]
4 {4300 Sekretariat / Assistenz [f417b7)
2 300-1 Reiseplanung und Veranstaltungen
2 300-2 interne Versicherungen
£% 300-3 Korrespondenz / Terminvereinbarung
2 300-4 Vertragsverwaltung
‘2 300-5 Reisekostenabrechnung
140,400 Offentlichkeitsarbeit [f417b7]
45 500 Clubdienste [f417b7]
4405600 Vertrieb/Marketing [f417b7]
25,700 Verwaltung [f417b7]

Dipl.-Ok. Stephan Rehfeld

84888888848

... aber: Assets werden anders genutzt

benétigt (= Beiratsmitglieder Allgemeiner De...
benétigt = Beschéftigte Allgemeiner De...
benétigt =1 Druckerei Allgemeiner De...
benétigt (= Geschaftspartner Allgemeiner De...
benétigt =1 keine externen Empfinger Allgemeiner De...
benétigt =1 keine internen Empfanger Allgemeiner De...
benétigt = MS Office Paket Allgemeiner De...
benétigt = Ortsclub-Vorsitzende Allgemeiner De...
benétigt =1 Reisswolf - Datentragerv... Allgemeiner De...
benétigt (= Vorstand Allgemeiner De...

18
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Assets analog zur ISO 27001,
™ Umstellung auf Asset-Modell nach ISO 29134

& scope &focus

4 ¢z Assets [f417b7]
a5 Hardware [f417b7]
a0 Informationen [f417b7]
Lt Netzwerk [f417b7]
a0 Organisation [f417b7]
(=% Joint Controllership
(=% Externe Empfénger oder Dritte - FunktionstUbertragung (DatentUbermittiung)
221 Organisationsstruktur (Interne Empfanger oder Abteilungen) [f417b7]
a4 Projekt- oder Systemorganisation [f417b7]
¢z5 Subunternehmer / Auftragsdatenverarbeiter (Outsourcing) [f417b7]
= Papier
(= Papierlibertragungswege
a7 Personal [f417b7]
) Software [f417b7]
a0 Standorte [f417b7]

-
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>

G scope & focus Komplexitat der VTs ist sehr hoch
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Assets: bitte die
Assets klar
trennen und
hereinlinken
(Problem der 1:n-
Beziehungen)

Sehr viele
Hilfestellungen

Usability: bitte die

Alle Probleme Reihenfolge der
sind bedacht Eingabeblocke
anpassen

Controls sind
dynamisch
verlinkt

Assets sind
dynamisch
verlinkt

20

Dipl.-Ok. Stephan Rehfeld
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RISIKO

Automatisierte und teilautomatisierte
Generierung von Reports aus dem VT

22
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Risikoanalyse nach IS0 31000/31010

* Eine Risikoanalyse nach Art. 32 DSGVO ist umsetzbar

te Risikokonfiguration in der ISM-Perspektive [ORA]

® Rossmap 8 in Disksis

» Bitte ansernet:

wiflen @ i TER # Dz 10
Arlog 2 det in verisics 117 singe R 0 iy M T sl die
wenfiguration der Riskicparameter nach |50 27005 10r Amwendes einfacher und in siner graphischen

Benutrembeifiiche erndghicht werden

Aber Achtung bei DSFAs

Risikobeispiel: Integritat und Vertraulichkeit

Risiko ID 16

Fisikobeurteilung [gem it 50 33000)

[ TR T L Rlsikatmvartuing

Mastiral i

Risikobeispiel: Transparenz

Risiko 1D 62

Risikabiartailung |genii8 50 002

Tamparere Ceesinfiherg

24

Dipl.-Ok. Stephan Rehfeld
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4 ) Prozesse - Verfahrensubersicht [(417b7)
100 Vorstand [f417b7)
200 Geschaftsfahrung (141767)
4 1,300 Sekretariat / Assisten (141757)
% 300-1 Reiseplanung und Veranstaltungen
 300-2 interne Versicherungen
' 300-3 Korrespondenz / Terminvereinbarung
' 300-4 Vertragsverwaltung
% 300-5 Reisekostenabrechnung
400 Offentlichkeitsarbeit (141757
500 Clubdienste (f41767)
600 Vertrieb/Marketing [1417b7)
700 Verwaltung (f417b7)

Dipl.-Ok. Stephan Rehfeld

CUSTOMIZING

Transparenz

Nahf

Transparenzedkiinung Magliedschatt

Transparenzerkiarung Mitglieder Sarvice und Beratung

Transparonzerkidrung Mitglecer Service Yorsicherung

Transparanzeskiiinang Mitghicder Service Finanzen

Transparanzesklanng Buchungen ven Reisen

Transparenzerkianng Warenvertrieh

Transparenzesklinung ADD Prifdens:

Transparenzerkiinng Gewinnsaleie

Fotog auf

Transparenshinwess Bowerberverfahen

1

Sehrgeehrter [NAME]L S

Vielen-Dankfar hre-Anfrage vorm {DATUM].E

25

Beispiel fur Nutzung von Report-Daten

v.

Anrede, Vorname,-Name,
(gemeinsam, Stammdaten’))

Wir-ordnen:

26
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G scope & focus vDesigner und SNCA.XML

vDesigner

Bitte: Editor in
verinice integrieren

Mitgelieferte
Reporte sind gut

Anwender:
Achtung mit den
Es gibt aber Freiheitsgraden,
Anpassungsbedarf verinice hat sehr
starken Framework-
Character.

27

@.scog &f us

Ausblick

INTERNE DATENSCHUTZ-AUDITS

28

Dipl.-Ok. Stephan Rehfeld
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Clsayztivas Reifegradmodell zum Audit der toMs

Datenschutz Reifegradmodell TOMs (Arbeitsgruppe)

Wabdokumente  Prafil

a AText ZalBild  7Fags (2 Tormin

Alle Ungelesen  Erwdhnt  Entoecken = Fillees

Sehr geehrter Herr Rehfeld,

ich mochte Sie herzlich auf die nachste Sitzung des AK Datenschutz aufmerksam machen. Wir treffen uns am

Donnerstag, 28. Marz 2019, 09:30 — 16:30 Uhr

Haus der Wirtschaft — WiesenstraRe 35 — 45473 Miihlheim an der Ruhr

Nahere Anreiseinformationen finden Sie unter hier, die Anreise von Dusseldorf dauert mit OPNV bzw. PKW circa 35 Minuten. Eine Liste mit
Hotelempfehlungen fur Muhlheim finden Sie anbei.

‘Wir danken Heiko Gossen und der migosens GmbH fur die Gastfreundschaft

Im Mittelpunkt der Sitzung werden aktuelle der D: i TOMSs,
i { i & Icons, ifizi und i 'sowie die in Arbeit befindlichen

regulatorischen Vorschlige
(E-Evidence Vorschlag, ePrivacy Verordnung, Datenschutzomnibus) stehen. Die komplette Agenda versenden wir zeitnah mit der Einladung

29
|
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sellschaft mbit

(nicht verwechseln mit Datenportabilitat)

DATENAUSTAUSCH IN EINER
HETEROGENEN UMGEBUNG

30
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Report-Abfrage

Abfrage susfithren (CSV)...

() Alle Seopes sinbesiehen Verknipfungen | Alle | Andern_
{®) Nur susgewshite Scopes bericksichtigen

() Folge Verknipfingen in andare Scopes

Mach oben Mach unten Legre Spalte hinzufigen  Letrte Spalte kopieren Entfernen
O Cantruls IS8, comroigmupl ... Titel
O Cantinls (154 contralgroup) > = Contral {ISM: contral) “ L, = Tl
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®scope & focus

lhre Daten - mit Sicherheit!

Leonhardtstr. 2 Hoerneckestr. 19-21
30175 Hannover 28217 Bremen
T: 0511|364 221-0 T: 0421369 3530-0

F: 0511364 221-99 F: 0421|369 3530-99

www.scope-and-focus.com
information@scope-and-focus.com

Dipl.-Ok. Stephan Rehfeld
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