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gegrundet 1. Juli 1982

Gaufelden bei Stuttgart

IT-Sicherheit seit 1988

heute reiner IT-Sicherheitsdienstleister
aktuell ca. 24 Mitarbeitende
inhabergefuhrt

herstellerunabhangig
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*lgmsqem,_d = BSl-zert. IT-Sicherheitsdienstleister

Informationstechnik

= @Qeschaftsbereiche

Zertifizierter
IT-Sicherheitsdienstleister

Zertifikat Nummer:
BSI-APS-9002
vv gliltig bis 15.12.2021

* Bundesamt
72> || fir Sicherheit in der
Informationstechnik

= Sicherheitsberatung
(BSI-Grundschutz / ISO 27001)

= Penetrationstests /
Webanwendungsprifungen

= BSI-Priufstelle fir Common Criteria

= akkreditiertes Priflabor fur IEC 62443
beim TUV Nord

Anerkannte Priifstelle
fiir IT-Sicherheit

Zertifikat Nummer:
BSI-APS-9002
qp giiltig bis 15.12.2021

secuvera GmbH | BSl-zertifizierter IT-Sicherheitsdienstleister und Priifstelle
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Bjorn Lemberg

seit 2012 bei der secuvera

leitender Sicherheitsberater ISMS
verantwortlich flr

ISO 2700x
VDA-ISA & ENX/TISAX

Datenschutz

CISSP, 27001 Auditor, DSB
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fuhrender ISMS-Standard
~ 1.350 Zertifikate in Deutschland
~ 39.500 Zertifikate weltweit *

International anerkannt

branchen- und anwendungsspezifisch
erweiterbar

* Quelle: ISO-Survey 2017 (https://www.iso.org/the-iso-survey.html)
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KMU betreiben ISMS nach ISO 27001

nachhaltig

lebendig

effizient

gezielt

nutzen Chancen
verbessern sich fortlaufend
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Zertifizierung ab 1 Person maglich

Prozesse zur Wahrung der Schutzziele
Vertraulichkeit
Integritat
Verfugbarkeit

risikobasierter Ansatz
nach individuellen Bed(irfnissen

kontinuierliche Verbesserung
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Referenzmal3inahmen in Anhang A

normative , 3-Zeiler”
114 Maldnahmen

zur Erreichung von 35
Mal3Rnahmenzielen

in 14 Abschnitten

Mindest-MalRnahmen - bei Bedarf zu
erweitern

Umsetzungsempfehlungen in 27002
VDA-ISA / TISAX konkreter
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ISMS ist flexibel nach Kontext der
Organisation zu gestalten

Sicherheitsniveau / Ziele individuell

Anforderungen an Sicherheits-
maldnahmen allgemein gehalten

Dokumentationen angemessen fur
Organisation
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Anwendungsbereich beschreiben

Dienstleistungen, Geschaftsprozesse
und Unterstlitzungsprozesse

diesbezlgliche Herausforderungen

Interessierte Parteien und ihre
Anforderungen an die IS (intern/extern)

Abhangigkeiten und Schnittstellen nach
Aulden
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Leitlinie zur IS (Politik)
Informationssicherheitsziele

auf Grundlage des
Anwendungsbereiches

festlegen
Stellenwert der IS beschreiben
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IS-Team bilden

Leitung
ISM (ISB, CISO, SiBe...)

Interessen- und Kompetenztrager
einbinden, z.B. Abteilungsleiter, IT

bDSB,

externe Unterstlutzung

Training-on-the-Job nachhaltiger als
externe Besetzung
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Risiko- = |dentifikation
management . Apalyse und Bewertung
= Behandlung

= Restrisiken

» Risiken verstehen und handhaben
» Paretoprinzip (80-20-Regel) beachten
» Synergien zur DSFA nutzbar

eeeeeeee GmbH | BSl-zertifizierter IT-Sicherheitsdienstleister und Prifstelle
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Fokus wahrend Erst-Umsetzung:

Grundabdeckung
z.B. analog zu Anhang A

spezifische Risiken
far konkrete kritische Geschaftsprozesse

Spater kontinuierliche Verbesserung,
z.B. entlang

IT-Struktur
kritischer Systeme
praktischer Fragestellungen
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Risiko ergibt sich aus
Schadenshohe
Eintrittswahrscheinlichkeit

untragbare Risiken mussen behandelt
werden

I.d.R. durch MalRhahmen (= Anhang A)
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Risikomatrix

wochentlich

Kritisch

miftel

Schadenshaufigkeit

tragbat

praktisch nie

unerheblich kritisch

Schadenshdéhe

secuvera GmbH | BSl-zertifizierter IT-Sicherheitsdienstleister und Priifstelle
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Reduzieren von
Schadenshohe und/oder
Eintrittswahrscheinlichkeit

Referenzmal3dnahmen aus Anhang A

Behandlungsplan erstellen
priorisiert Behandlung kritischer Risiken
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Richtlinien fur notwendige Vorgaben

Vorgaben nach Anhang A, z.B.
Rechteverwaltung
Datensicherung
Entsorgung

ggf. zielgruppenspezifische Vorgaben
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Neubewertung der Risiken unter
Berucksichtigung der Behandlung

belegt angemessenes IS-Niveau
dokumentiert Restrisiken
zeigt Potentiale auf
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zu Anfang
meist nicht notwendig
erst RM-Prozess gestalten

Moglichkeit zur Verbesserung des RM,
wenn Anspriche bekannt
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MS im Regelbetrieb
Behandlung aller hohen Risiken

Nachweisbare Berucksichtigung der
Referenzmal3dnahmen aus Anhang A

Abdeckung Richtlinien
Realistische Planung

|dentifikation Verbesserungspotentiale
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begrenzte Komplexitat im
Anwendungsbereich

Hohes Verstandnis fur
Geschaftsprozesse & Anforderungen

Fokussierung auf konkrete Ziele
|dentifikation mit Unternehmenszielen
Mitgestaltung & Einbindung

sichtbarer Nutzen
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Umsetzung und Zertifizierung eines

ISMS stellt Herausforderung fir jede
Organisation dar

gerade kleine Unternehmen profitieren
von Flexibilitat der ISO 27001

lebendiges ISMS durch Mitgestaltung
und angemessene Losungen

Mehrwert durch Steuerung der
begrenzten Ressourcen
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Secuvera

BSI-zertifizierter IT-Sicherheitsdienstleister und Prufstelle

Bei Fragen und Anregungen sprechen Sie mich an

Bjorn Lemberg
blemberg@secuvera.de
+49 7031 9758 19



