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AGENDA
Unzureichendes Bewustsein der
Informationssicherheit in Unternehmen
Wo gibt es konkrete Erfahrungen zu den Kosten
einer Datenschutzverletzung?
Weitere Management relevante Aspekte
Aufruf



RISIKOBEWUSSTSEIN IN UNTERNEHMEN
Sind sich IT-Risiken bewusst und halten Vorgaben ein:



RISIKOEINSCHÄTZUNG
eines schädigenden Angriffs in den nächsten 12 Monaten



WIE BITTE?



NUR ZU ERINNERUNG: MAERSK 2017
Geschätzer Schaden 300 Millionen Dollar
Schwachstelle: Ein Finanz PC in der Ukraine
Rettungsanker: Offline Data Center in Ghana
Dauer: Wochen
Spannende Lektüre

https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/


REDEN WIR ALSO ÜBER GELD



KONKRETE ERFAHRUNGEN ZU KOSTEN

jährliche Studie seit 15 Jahren



ERFAHRUNGEN AUS 17 LÄNDERN



MIT UNTERSCHIEDLICHEN GRÖSSEN
Anteile nach Anzahl der Mitarbeiter der 524 Unternehmen



HOLISTISCHE KOSTENSCHÄTZUNGEN
3200 Interviews / 17 Branchen

Kosten in Millionen Euro



DIE GLOBALE PERSPEKTIVE
Durchschnittliche Gesamtkosten

3,86 MILLIONEN $



DIE GLOBALE PERSPEKTIVE
Durchschnittszeit zur Erkennung und Eindämmung
einer Datenschutzverletzung:

280 TAGE



DIE GLOBALE PERSPEKTIVE
Kosten bei 25.000 MA:

5,52 MILLIONEN $
Kosten bei 500 MA:

2,64 MILLIONEN $



EIN BLICK AUF DEUTSCHLAND
Durchschnittliche Kosten:

4,45 MILLIONEN $



EIN BLICK AUF DEUTSCHLAND
Durchschnittszeit zur Erkennung und Eindämmung
einer Datenschutzverletzung:

160 TAGE



NICHT NUR ANGRIFFE

Quelle: Cyberangriffe gegen Unternehmen in Deutschland. KRIMINOLOGISCHES FORSCHUNGSINSTITUTNIEDERSACHSEN E.V 2020 (S. 89)

https://www.pwc.de/de/cyber-security/cyberangriffe-gegen-unternehmen-in-deutschland.pdf


WAS KOSTET WIEVIEL?



DAS IST REAL!!
Michael Bartsch - Erfahrungen eines CyberkrisenmanagersMichael Bartsch - Erfahrungen eines Cyberkrisenmanagers

Später ansSpäter ans…… TeilenTeilen

https://www.youtube.com/watch?v=SbCmLQP18NQ
https://www.youtube.com/channel/UCmuCftbZYg2IinJ2r7s8bww


WEITERE VERDRÄNGUNGSSTRATEGIEN

🙈 🙉 🙊



"DAS IST MIR EGAL.
ICH VERKAUFE EH IN 5 JAHREN"



GARTNER:
CYBERSECURITY IS CRITICAL TO THE M&A DUE DILIGENCE

PROCESS



UND NICHT NUR IN DER THEORIE



ABER ICH BIN VERSICHERT



OB DIE VERSICHERUNG HIER BEZAHLT?

Bild: Sergei Gutnikov CC BY-SA 3.0

https://creativecommons.org/licenses/by-sa/3.0/deed.en


FEHLENDE INFORMATIONSICHERHEIT
BEDEUTET

steigendes Risiko für empfindliche Strafen
sinkende Unternehmenswerte
steigende Versicherungskosten
Risiken beim Kauf/Verkauf von Unternehmen oder
Sparten



INFORMATIONSSICHERHEIT IST FINANZIELL BEWERTBAR

-

AUFRECHTERHALTUNG DER INFORMATIONSSICHERHEIT IST
EIN GESCHÄFTSRELEVANTES AUFGABENFELD
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