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Wenn es wirklich zählt: 

besseres Schwachstellen-Management in 
fünf Minuten



SerNetSerNet GmbH

 gegründet 1996

 Büros in Göttingen und Berlin

 Schwerpunkt Informationssicherheit und Datenschutz

 bevorzugter Einsatz von Open Source Software

 Fachabteilungen:

 ITSEC: technische Sicherheitslösungen für Industrie und öffentl. Hand (Firewalls, VPN und mehr)

 verinice.: Open Source Tool für Informations-Sicherheits-Management

 Samba: Open Source Alternative zu Windows-Servern

 winwerk: Infrastruktur auf Basis von Microsoft-Lösungen

 SerNet ist klassischer Mittelstand, kein Risiko-Kapital, keine Bank-Kredite

 über 2500 Bestandskunden in DE, EU, US und weltweit



SerNetAlexander Koderman

 gegründet 1977

 Homeoffice in Berlin

 Schwerpunkt Informationssicherheit und Geheimschutz

 bevorzugter Einsatz von Open Source Software

 Profil:

 CISA, PMP, ISO 27001 LA

 Zertifizierter BSI IT-Grundschutz Auditor a.D.

 Consulting und Audits in Organisationen von 20 – 200.000 Mitarbeitern (seit 2004)

 Chief Security Officer Airbus Secure Land Communications (2016-2018)

 Teamleiter IT-Sicherheit DKB AG (2018-2019)

 Urvater von verinice

 Alexander ist klassischer Mittelstand, kein Risiko-Kapital, ein Immobilienkredit



SerNetCVE?



SerNet18.000 neue Schwachstellen in 2020



SerNetNotPetya, Wannacry...



SerNetNotPetya, Wannacry...



SerNetNotPetya, Wannacry...



SerNetMTtP

MTtP: Mean-Time-to-Patch (sollte kürzer sein als Maintenance Cycle)



SerNetPatch, Workaround, Shutdown, SIEM...



SerNetGrundschutz Kompendium

Quelle: https://www.canada.ca/en/government/system/digital-government/online-security-privacy/patch-management-guidance.html



SerNetGrundschutz Kompendium

Quelle: https://www.canada.ca/en/government/system/digital-government/online-security-privacy/patch-management-guidance.html



SerNetPatchmanagement Workflow

Quelle: https://www.canada.ca/en/government/system/digital-government/online-security-privacy/patch-management-guidance.html



SerNetZiel

 Monitoring von CVEs

 Monitoring von Nachrichten

 Zuordnung zu eigener Hardware & Software

 Warnung bei Exploits

 Auch ohne Scanner
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Live Demo

http://CSTOOL.io
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Try it out!

http://CSTOOL.io
Voucher Code (Sign Up → Preferences)

CSTOOL.io PRO kostenlos für ein Jahr - einlösbar bis zum  12.03.2021:

VERINICEXP
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Kontakt

Alexander Koderman, AK@sernet.de

SerNet GmbH

Bahnhofsallee 1b Torstraße 6

37081 Göttingen 10119 Berlin 

tel  +49 551 370000-0 +49 30 5 779 779 0

fax +49 551 370000-9 +49 30 5 779 779 9

http://www.sernet.de


