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Content SerNet

B Heute ;-)
" |T-Grundschutz-Kompendium Edition 2022

Separate Veroffentlichung ohne verinice-Update!

B Q1/Q2 2022
® Neuer Mindeststandard fur Videokonferenzsysteme

= Aktualisierung Mindeststandard Nutzung externer Cloud-Dienste

®  Voraussichtlich Q3/Q4 2022
= B3S Gesundheitsversorgung im Krankenhaus
® Mindeststandard fur Mobile Device Management

= Sonstiges...




IT-Grundschutz-Kompendium Edition 2022 SerNet

® 7 neue Bausteine
B OPS.1.1.7 Systemmanagement
B OPS.1.2.6 NTP-Zeitsynchronisation
" APP.4.4 Kubernetes

SYS.1.6 Containerisierung

IND.3.2 Fernwartung im industriellen Umfeld
® INF.13 Technisches Gebdaudemanagement

B INF.14 Gebaudeautomation

® 14 inhaltlich und 2 geringfligig geanderte Bausteine

® Anderung bei den Gefahrdungen / in den Kreuzreferenztabellen bei 8 Bausteinen!

Manuelles Kontrollieren von modellierten Gefahrdungen in 8 Bausteinen erforderlich bis zum
Release von verinice 1.24!

® 2 umbenannte Bausteine
= APP.3.1 Webanwendungen > APP.3.1 Webanwendungen und Webservices
® SYS.1.7 IBM Z-System > SYS.1.7 IBM Z




Umsetzungshinweise SerNet

¢

LB/ IT-Grundschutz-Kompendium 10.0 Edition 2022

®  Die Umsetzungshinweise sind nicht Bestandteil des v i Bausteine
. =] Prozess-Bausteine
IT-Grundschutz-Kompendiums, sondern werden als . )
_ _ _ j ) = System-Bausteine
Hilfsmittel zu den Bausteinen veroffentlicht.” i Gefahrdungen
~ | Umsetzungshinweise 2019
B Die Umsetzungshinweise auf dieser Seite werden B Umsetzungshinweise

¢

i Umsetzungshinweise 2020
Ed Umsetzungshinweise
LB Umsetzungshinweise 2021
B Umsetzungshinweise
LB Umsetzungshinweise 2022

~ EH Umsetzungshinweise

fortlaufend angepasst und erganzt.”

¢

B Umsetzungshinweise der Edition 2019 kdnnen
weiterhin verwendet werden.”

¢

® IND.2.1.0RP.4.M2 Regelung fur Einrichtung, & Prozess-Bausteine
Anderung und Entzug von Berechtigungen (B) & System-Bausteine
i APP
Die Umsetzungshinweise werden ab der Edition 2022 &S SYS
nicht mehr im IT-Grundschutz-Kompendium bereitgestellt :::';
sondern als separate Dateien! v & INF

EH INF.13 Technisches Gebdudemanagement
49 aus 2019, 1 aus 2020, 27 aus 2021, 2 aus 2022 B8 INF.14 Gebiudeautomation




verinice SerNet

®  verinice 1.24

Release: KW 17 - Ende April 2022 (Releasezyklus homogenisiert!)
= Baustein Referenzierung
" Anpassungen an die Edition 2022 des IT-Grundschutz-Kompendiums
" Neue Office-Dateiformate in Reports

" RCP-Update; Detailverbesserungen und Bug Fixes
B verinice 1.25

Release: KW 43 - Ende Oktober zur it-sa 2022
= BSI-Standard 200-4 Business Continuity Management
= Business Continuity Management System nach DIN EN ISO 22301
= Berlcksichtigung ISO/IEC 27002:2022 / ISO/IEC 27001:2022




ISO/IEC 27001:2022 / ISO/IEC 27002:2022 SerNet

®  Bis zum Erscheinen der normativen ISO/IEC 27001:2022 (Q2/Q3 2022)
Zertifzierung noch mit Controls aus Anhang A, da verpflichtend fur SoA.

® Neue ISO/IEC 27002:2022 ist informativ.

= 93 Controls statt 114 (neu/zusammengefasst/geloscht), in 4 Bereichen
(Organisational, People, Physical, Technological)

B Parallelen/Anleihen bei NIST, ENISA und FAIR-CAM!
= Wirkungsweise der Mal3nahme (Preventive, Detective, Corrective)

= Einordnung in Cybersecurity Frameworks (ldentify, Protect, Detect,
Respond, Recover)

= Operative Fahigkeiten

= NIS Sicherheitsdomanen (Governance and Ecosystem, Protection,
Defence, Resilience)




verinice.veo SerNet

®  Aktuell / Q1/Q2 2022
® Risikomodel Datenschutz

" Aufbau Produktivumgebung > Beta-Phase

B Q32022

® Multi-User Version

B Q4 2022

® On-Premise Version

= Q1/Q2 2023
® Multi-Domain Version: DSMS > ISMS > BCMS > ...

> Integriertes Managementsystem

= Q3/Q4 2023

= Migrationsunterstutzung verinice > verinice.veo
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Dominen SerNet

® Aktuell / Q1/Q2 2022

= Datenschutz
Risikoanalyse und Folgenabschatzung
Datenschutzvorfalle

Betroffenenanfragen

B Bis Q1/Q2 2023
® BSI IT-Grundschutz

IT-Grundschutz-Kompendium
IT-Grundschutz-Profile

= |SO
Risikokatalog
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Fragen? SerNet

Michael Flurenbrock, verinice@sernet.de

SerNet GmbH SerNet GmbH SerNet Inc.
Bahnhofsallee 1b TorstraBe 6 101 Montgomery St.
37081 Gottingen 10119 Berlin San Francisco, CA 49104
tel +49 551 370000-0 +493057797790 +1 (415) 248-7818

fax +49 551 370000-9 +493057797799

http://www.sernet.de https://www.sernet.com
kontakt@sernet.de contact@sernet.com
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