secianus

Standard-Datenschutzmodul 3.0

Vortrag im Rahmen der verinice.XP 2024



Zertifizierungen undiViitalIEG SEHETET sedianmus

02.03.2024 (c) SECIANUS GmbH & Co. KG Seite 2




Horst Pittner
Qualifikationen und Enfahiiuiingen

Unternehmensschiitzer

Ausbildung:
Technikinformatiker

Seit 1985 in der EDV

Programmierung — Netzwerktechnik — SAP
Seit 2001 in der IT-Sicherheit

Seit 2003 als Auditor

Seit 2005 in der Informationssicherheit
Seit 2005 als Datenschutzberater und

Seit 2016 als ext. Datenschutzbeauftragter

vV VYV V

7
/

Y VvV

Y

02.03.2024

(c) SECIANUS GmbH & Co. KG

secianus

Schwerpunkte:

Behdrden

Industrie

Telekommunikation

ISO 27001 auf Basis IT-Grundschutz
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» Lead-Auditor fir ISO 27001 auf Basis IT-Grundschutz
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» 1S-Revisor (BSI-ZISR-0018-2023)

» Prufverfahrenskompetenz fir Prifungen nach § 8a BSIG

SAP SE zertifizierter
» SAP R/3 Application Consultant
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1. Was ist das SDM? S L 7

Mit dem Standard-Datenschutzmodell (SDM) wird ein Werkzeug
bereitgestellt, mit dem die

» Auswahl und die kontinuierliche Evaluation technischer und
organisatorischer Mal3nahmen unterstitzt wird,

» die sicherstellen und den Nachweis dafiir erbringen, dass die
Verarbeitung personenbezogener Daten nach den Vorgaben der
DS-GVO erfolgt.

Grundrechtsabwagung!

Datenschutzmodell — kein Datenschutz-recht-modell



1. Was ist das SDM? s L7

Das
S D Standard-Datenschutzmodell
& Eine Methode zur Datenschutzberatung

ndard-Datenschutzmodell X : i i
und -priifung auf der Basis einheitlicher

] Gewdhrleistungsziele
& (ug) -

Version 3.0

Mit dem Standard-Datenschutzmodell kann nicht geprift werden,
ob eine Verarbeitung nach DSGVO zulassig ist oder nicht!

Die Prufung der Verhaltnismafigkeit des
Grundrechtseingriffs einer Verarbeitung ist nicht vom SDM umfasst.



1. Was ist das SDM? ngius

Die Anwendungsbereiche des Standard-
Datenschutzmodells sind Planung, EinfGhrung und
Betrieb von Verarbeitungstatigkeiten mit denen
personenbezogene Daten verarbeitet

werden (personenbezogene Verarbeitungen) sowie
deren Prufung und Beurteilung.



2. Verfahrensspezifische RiSIKGREWERUNY Sg;égﬁs

Die DS-GVO knupft die Anforderungen an technische und organisatorische MaBRnahmen an
das mit der Verarbeitung der personenbezogenen Daten verbundene
Risiko flir die Rechte und Freiheiten betroffener Personen.
Art. 32 (2) DSGVO

» Aus der Perspektive der Organisation wird das Risiko fur die Betroffenen
mit ,normalen® oder ,hohen® Schutzbedarf klassifiziert.

» Im SDM wird der Schutzbedarf ersetzt durch verarbeitungsindividuelles Risiko aus
Perspektive der Betroffenen

» Risikoanalyse fir jede Verarbeitung einzeln
» Gefahrdungen sind individuell zu eruieren

»  Eintrittswahrscheinlichkeiten sind individuell zu eruieren

02.03.2024 © SECIANUS GmbH & Co. KG




2. Verfahrensspezifische RISIKCHEWERUNE, secianus

Die DS-GVO knupft die Anforderungen an technische und organisatorische MaBRnahmen an
das mit der Verarbeitung der personenbezogenen Daten verbundene
Risiko flir die Rechte und Freiheiten betroffener Personen.
Art. 32 (2) DSGVO

Es handelt sich um personenbezogene Daten, durch deren Verarbeitung der Betroffene in seiner gesellschaftlichen Stellung oder in seinen
wirtschaftlichen Verhaltnissen beeintrachtigt werden kann.

Selbstbestimmungsrecht

Es handelt sich um perscnenbezcgene Daten, bei deren Verarbeitung der Betroffene in seiner gesellschaftlichen Stellung cder in seinen
wirtschaftlichen ‘l.n"erhﬁltnisseEeintréichtigt werden kann.

Selbstbestimmungsrecht

02.03.2024 © SECIANUS GmbH & Co. KG




3. Normatives Gravitatszentrum secianus

1. Datenminimierung / Datensparsamkeit:
Nur die fir den Zweck der Datenverarbeitung notwendigen Daten dirfen verarbeitet werden.

2. Verfugbarkeit:
Der Zugriff auf personenbezogene Daten und ihre Verarbeitung muss unverztiglich méglich sein.

3. Integritat:
Personenbezogene Daten miissen vollstandig, korrekt und auf dem neuesten Stand sein.

4. Vertraulichkeit:
Personenbezogene Daten miissen vor unbefugtem Zugriff geschiitzt werden.

5. Nichtverkettung:
Anforderung, dass personenbezogene Daten nicht zusammengefiihrt, also verkettet, werden.

6. Transparenz:
Personenbezogene Daten missen in einer klaren und verstandlichen Sprache dargestellt werden.
Personen missen wissen, wer fir die Verarbeitung der Daten verantwortlich ist, welche Daten
verarbeitet werden und zu welchem Zweck.

7. Intervenierbarkeit:
Die den Betroffenen zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, Loschung
und Einschrankung miissen gewahrleistet werden.



3. Normatives Gravitatszentrum secianus

1. Datenminimierung / Datensparsamkeit:
Nur die fir den Zweck der Datenverarbeitung notwendigen Daten dirfen verarbeitet werden.

2. Verfiigbarkeit:
Der Zugriff auf personenbezogene Daten und ihre Verarbeitung muss unverziglich moéglich sein.

Informationssicherheit schiitzt Organisationen und deren Verarbeitungstatigkeiten,
der Datenschutz schiitzt Personen mit ihren Grundrechten vor genau diesen Verarbeitungstatigkeiten

6. Transparenz:
Personenbezogene Daten missen in einer klaren und verstandlichen Sprache dargestellt werden.
Personen missen wissen, wer fiir die Verarbeitung der Daten verantwortlich ist, welche Daten
verarbeitet werden und zu welchem Zweck.

7. Intervenierbarkeit:
Die den Betroffenen zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, Loschung
und Einschrankung miissen gewahrleistet werden.



3. Gewahrleistungsziele (VSHEUINUSEHUTA) sedcianus

[z=1 5. DSGVO Gewdhrleistungsziele
w 7| 3.1 Datenminimierung
T a) [BASIS] Berechtigungs- und Rollenkonzept
% b) [BASIS] Léschkonzept, Léschung und Vernichtung
@ c) [BASIS] Reduzierung von erfassten Attributen der betroffenen Personen
w 5| 3.2 Verfligbarkeit
T [BASIS] Verfugbarkeit
w 7] 3.3 Integritat
T [BASIS] Integritat
w2 3.4 Vertraulichkeit
W a) [BASIS] Zugelassene Ressourcen und Umgebung
T b) [BASIS] Urngang mit Datenschutzverletzungen
@ ) [BASIS] Passwortkonzept
w 7| 3.5 Nichtverkettung
T a) [BASIS] Zweckbindung der Verarbeitungstatigkeit
@ b) [BASIS] Verfahren bei Zweckinderung
w [z—| 3.6 Transparenz
W a) [BASIS] Verzeichnis der Verarbeitungstatigkeiten

% Bundesamt
fiir Sicherheit in der
Informationstechnik

IT-Grundschutz-Kompendium

Prozess-Bausteine

) b) [BASIS] Protokollierung ORP CON OPS
@ c) [BASIS] Dokumentation
T d) [BASIS] Erfiillung ven Informationspflichten Syste m-Bausteine
'@ ) [BASIS] Effillung des Auskunftsanspruchs betroffener Personen
W 5 3.7 Intervenierbarkeit APP SYS IN D N ET IN F

@ a) [BASIS] Verfahren zur Geltendmachung von Rechten durch Betroffene

% b) [BASIS] Berichtigungsmaglichkeit von Daten

'@ ) [BASIS] Einschrankung der Werarbeitung D ER
T d) [BASIS] Identifizierung und Authentifizierung von Betroffenen

@ ) [BASIS] Datendbertragbarkeit




4. Anforderungen und MalZRahmen Sg{?ﬁls

1. Gewahrleistungsziel: Transparenz

MaRnahme: Erstellung einer Datenschutzerklarung, die transparent Uiber die Verarbeitung
personenbezogener Daten informiert

2. Gewahrleistungsziel: Integritdt und Vertraulichkeit

MaBnahme: Einsatz von Verschliisselungstechnologien, um die Integritat und Vertraulichkeit von
personenbezogenen Daten zu gewahrleisten

3. Gewahrleistungsziel: Verfugbarkeit

MaRnahme: Implementierung von Backup-Systemen, um die Verfligbarkeit personenbezogener
Daten im Falle eines Systemausfalls sicherzustellen

4. Gewahrleistungsziel: RechtmaRigkeit
MaRnahme: Einholung einer Einwilligung zur Verarbeitung personenbezogener Daten gemaR
den Anforderungen der DSGVO

5. Gewahrleistungsziel: Zweckbindung

MaRnahme: Festlegung klarer Zwecke fur die Verarbeitung personenbezogener Daten und

Begrenzung der Verarbeitung auf diese Zwecke
13
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4. Anforderungen und MalsShalimen

1. Gewahrleistungsziel: Transparenz

Malknahme: Erstellung einer Datenschutzerklarung, die transparent Gber die Verarbeitung
personenbezogener Daten informiert

2. Gewahrleistungsziel: Integritat und Vertraulichkeit

MalRknahme: Einsatz von Verschlisselungstechnologien, um die Integritat und Vertraulichkeit von

narcannnhnzncnnan Natan 211 anwwiShrelaictan

» Anforderungen und MalRhahmen miussen auf 3 Ebenen bedient werden:
» Ebene 1 - Fachverfahren (Prozesse)

bnenbezogener
» Ebene 2 — Fachapplikation (Anwendung)

» Ebene 3 — Infrastruktur (Systeme, Netze, Raumlichkeiten)

MalBnahme: Einholung einer Einwilligung zur Verarbeitung personenbezogener Daten gemaR
den Anforderungen der DSGVO

5. Gewahrleistungsziel: Zweckbindung

MaBnahme: Festlegung klarer Zwecke fiir die Verarbeitung personenbezogener Daten und
Begrenzung der Verarbeitung auf diese Zwecke

14



4. Anforderungen undMalsnahmen!

SDM

Mafinahmenkatalog

Hier sind die Bausteine veroffentlicht, die al{verbindliche Vefsionen auf der Basis fles SDM V2.0 djenen.

Die einzelnen von der Datenschutzkonferenz bzw. vom Arbeitskreis ,Technik® freigegeben Bausteine des

Katalogs werden hier sukzessive verdffentlicht und sind damit zur Anwendung freigegeben.

Wir empfehlen den Anwendern, ihre Erfahrungen bei der Erprobung der verbindlichen Bausteine den
Datenschutzaufsichtsbehdrden mitzuteilen (z.B. unter sdm(@datenschutz-mv.de), und somit zur
Weiterentwicklung von Methode und Manahmen beizutragen.

Bezeichnung Format Grofe
© Baustein 11 ,Aufbewahren® (Version 1.0 vom 6. Oktober 2020) PDF 0,75 MB
© Baustein 41 .Planen und Spezifizieren* (Version 1.0 vom 25. Marz 2021) PDF 1,08 MB
© Baustein 42 ,Dokumentieren” (Version 1.0a vom 2. September 2020) PDF 0,12 MB
© Baustein 43 _Protokollieren” (Version 1.0a vom 2. September 2020) PDF 0,14 MB
© Baustein 50 ,Trennen” (Version 1.0 vom 6. Oktober 2020) PDF 0,67 MB
Baustein 51 ,Zugriffe auf Daten, Systeme und Prozesse regeln” (Version 1.0 vom PDF 0,82 MB
01.11.2021)
© Baustein 60 .Loschen und Vernichten® (Version 1.0a vom 2. September 2020) PDF 0,14 MB
© Baustein 61 ,Berichtigen® (Version 1.0 vom 6. Oktober 2020) PDF 0,52 MB
© Baustein 62 ,Einschranken der Verarbeitung® (Version 1.0 vom 6. Oktober 2020) PDF 0,51 MB

secianus

*
- v
OO Der Landesbeauftragte fiir Datenschutz
‘.:.:.‘ und Informationsfreiheit Mecklenburg-Vorpommern
*

https://www.datenschutz-mv.de/
datenschutz/datenschutzmodell/
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5. Der SDM-Wiirfel (SDM 3.0) Nes, 2

Der SDM-Wiirfel

Datenminimierung ~. - N SN
NJranspatenz v S,
I N Nichtverkettung
i1 Nntervenierbarkeit <
P | Integrlta't 77777 N N N N N N
. PR e UV JURDICHROIUN. SRR SO UpRPIS SRR S I ST S,
X-Achse: Datenebenen L Nttt T T T T TN
N b w%u N Verfigbarkeit \ ~ N N N N ~
. . s
Y'AChse Phasen elneS Datenlebenszyklus : lk“( ;C\"I—(;ZJ,L 1.5ammeln '2Aulbeneten‘3Aul'hewahren'4Bearhe\len 5.Benutzen GEerelsle\len“llusammemlﬂEns:hr&nken'ﬁl!eselt\gen
[ AN s |n |
Z-Achse: Gewahrleistungsziele BERE PrmDH ) T S S I )
- 1 1 1 i ‘ 1 1
' g NN = N — T A
0 N i [ S [
Do g | | | : ! i
|11N:\ :('fs,@’ n: ;n:_:“: :n
Pl i | ' ! ! : . i
SRR : : : : : : . :
I ! ~ 1 1 '
S e e e o
e, | EmEm e | ; §
; . eaem =
: l i - B : :

16



5. Derr SDM-Wiirfel und die Risikotypen (SDIVISSH) Sﬂﬁls

Mit dem SDM 3.0 ergeben sich folgende Neuerungen im Vergleich zur bisherigen
Version (SDM 2.0b):

1. Der SDM-Wiirfel“ ist eine methodische Hilfe;
fur die Abbildung eines Datenschutzkonzeptes
oder des Datenschutzmanagements nicht relevant.

2. Risiko-Typen ,Risiken fir Betroffene” bringt
keine neue Anforderung an das DS-Konzept.

3. Aufnahme von Gefahrdungen und einfache Risikoanalyse:
Uber die Bewertung der MalRnahmen zu den Gewahrleistungszielen hinaus wird eine
Risikobewertung fur das jeweilige Verfahren gefordert, d.h. der Umsetzungsstatus der
Gewahrleistungsziele wird als Bewertungsgrundlage in die Risikobewertungen der
Verfahren Uberfuhrt. > Verfahrensspezifische Risikobewertung

17



6. Abbildung des Datenschutzkonzeptes 1N VENNICERPPrS pytaip

v g5 Designs [4eae55]

« & Design  <4— In verinice als Prozess angelegt

3 2. Betroffene Personen

» =2 3. Datenverarbeitung
= 4. Rechtsgrundlagen fir die Datenverarbeitun <& . « . .

© 5, DGV Gematmeistngaice thoaess) Inhalte in verinice als Baustein angelegt
» &2l 5.1 Datenminimierung [4eae55]
> 2o 5.2 Verfligbarkeit [4eae55]
> % 5.3 Integritat [4eae55]
» @) 54 Vertraulichkeit [4eae55]
» %o 5.5 Nichtverkettung [4eae55]
» &ol 5.6 Transparenz [4eae55]
> @) 5.7 Intervenierbarkeit [4eae55]
[z 6. Datenschutzmanagement fir das DSK

v & Datenschutzprozesse [4eae55]

& DSP1 Auskunfisverfahren [4eac55] Querschnittsprozesse werden nach
m‘;DSP.fB:ZCh“gung[fmg::,e ldeaess] Standarddatenschutzmodell (,,som“) mit
» &9 Anwendungen [4ezeS5] den Gewahrleistungszielen verknupft

> & IT-Systeme [4eae55]

> Kommunikationsverbindungen [4eae55]
» W Geb&ude [4eae55]

> W Raume [4eae55]

» 8 Betroffene Personen [4eae55]

» &) vDSM.1 Datenschutz-Kurzcheck [4eae55] H
» %o vDSM.2.1 Allgemeine Anforderungen [4eae55] M a Bn a h men we rd enm It Anfo rd eru nge n
» @) Matnahmen [4eae55] aus den Bausteinen verkntipft

> {7 Dokumente [4eae55]

18



6. Abbildung des Datenschutzkonzeptes in VERRIGE

v oo 5. DSGVO Gewahrleistungsziele [4eae55]

»

~ &2 5. DSGVO Gewdhrleistungsziele [4eae55]

>

W W W

¢

secianus

22 5.1 Datenminimierung [4eaeb5]
%o 5.2 Verflgbarkeit [4eaeb5]
%2 5.3 Integritat [4eae55]

7 Gewabhrleistungsziele
als Bausteine

o 54 Vertraulichkeit [4eaeb5s]
%o 5.5 Nichtverkettung [4eae55]
%o 5.6 Transparenz [4eaeb5]

o 5.7 Intervenierbarkeit [4eae55]

%o 5.1 Datenminimierung [4eae55] Anforderungen

& 5.2 Verfligbarkeit [4eae55]

& 5.3 Integritat [4eae55]

o 5.4 Vertraulichkeit [4eae55]

& 5.5 Nichtverkettung [4eae55] Verknlpfungen

%o 5.6 Transparenz [4eae55] D>
&) a) [BASIS] Verzeichnis der Verarbeitungstatigkeiten [4eae55]
2D b) [BASIS] Protokollierung [4eae55]
=) ¢) [BASIS] Dokumentation [4eae55]
2D d) [BASIS] Erfiillung von Informationspflichten [4eae55]
2D e) [BASIS] Erfuillung des Auskunftsanspruchs betroffener Personen [4eae55]
o 5.7 Intervenierbarkeit [4eae55]

MalRknahmen

v B MaBnahmen [4eae55]

» B9 3.0 MaBnahmen Aspekte der Datenverarbeitung

» 95,1 b) MaBnahmen zur Datenminimierung: Loschkonzept, Léschung und Vernichtung
» 952 MaBnahmen Verfiigbarkeit [4eae55]

» B9 5.3 MaBnahmen Integritat

» B9 54 MaBnahmen Vertraulichkeit

» B9 5.5 a) MaBnahmen Nichtverkettung Zweckbindung der Verarbeitungstatigkeit
» B9 5.6 b) MaBnahmen Transparenz Protokollierung

» B9 5.6 ) MaBnahmen Transparenz Dokumentation

» B4 5.6 MaBnahmen Transparenz Gewahrleistungsziel

» B9 5.7 b) MaBnahmen Intervenierbarkeit - Berichtigungsmaglichkeit von Daten

» B9 57 ¢) MaBnahmen Intervenierbarkeit - Einschrankung der Verarbeitung

19



6. SDM 3.0: Verfahrensspezifische RISIKGREWERUNS Sgﬁs

Im verinice werden nun die Gefahrdungen in der Gefahrdungsgruppe ,,Risiko-
Betrachtung“ aufgelistet. Folgende Gefahrdungen sind in Anlehnung an
Erwagungsgrund 75 DSGVO definiert:

v’ Verletzung der Vertraulichkeit durch erleichterte Veroffentlichung von Daten
v’ Rufschadigung durch Verbreitung falscher Daten

som P Geschittsprozess
‘/ Erpressung v E Risiko—Betr:chtung
) e . ‘V' D5-RE.1 Verletzung der Vertraulichkeit durch erleichterte Veraffentlichung von ...
‘/ Identlta‘tSdlebStahl :,N DS-RB.2 Rufschﬁdiggung durch Verbreitung falscher Daten ?
.. ;N DS-RB.3 Erpressung
v" Erschwerung der Rechtsaustibung N 0576.4 Identstadiebstah
v

20



7. Negativaspekte sgaie?xﬁls

1. Komplexitat:
Das SDM ist ein sehr umfassendes Datenschutz-Framework und kann fir kleinere
Unternehmen oder Organisationen zu komplex sein. Die Implementierung des SDM
erfordert eine sorgfaltige Planung und einiges an Aufwand.

2. Starre Struktur:
Das SDM bietet zwar eine umfassende Struktur fiir Datenschutz-Compliance, ist jedoch
auch sehr starr und unflexibel. Es kann schwierig sein, das SDM an die individuellen
Bedurfnisse eines Unternehmens oder einer Organisation anzupassen.

3. Abhangigkeit von externen Dienstleistern:
Die Implementierung des SDM erfordert oft die Unterstiitzung von externen
Datenschutz-Experten oder Beratern. Dies kann zu hohen Kosten flihren und es kann
schwierig sein, geeignete Dienstleister zu finden.



7. Negativaspekte sgaie?xﬁls

4. Hohe Anforderungen an das Personal:
Die Implementierung und Aufrechterhaltung des SDM erfordert eine hohe Expertise im
Bereich Datenschutz und ein starkes Engagement des Personals. Dies fihrt zu
zusatzlichen Schulungs- und FortbildungsmalBnahmen.

5. Mangelnde Flexibilitit bei Anderungen:
Das SDM ist auf Stabilitit ausgelegt und Anderungen an der Struktur oder den Prozessen
kdnnen schwierig sein. Dies kann zu Problemen fiihren, wenn sich die Anforderungen an
den Datenschutz andern oder neue Datenschutz-Risiken auftreten. ¥ e
6. Hoher administrativer Aufwand: i
Die Implementierung des SDM erfordert eine umfassende Dokumentation und
Verwaltung von Datenschutz-MaRnahmen und -Prozessen. Dies flihrt zu einem hohen

administrativen Aufwand und wird immer zusatzliche Ressourcen erfordern.



Restimee secianus

» Als Datenschutzmanagementsystem geeignet,
aber im Regelfall erheblich aufwendiger als andere Normen.

» Aufwand zur Umsetzung auch bei kleinen Institutionen grof3.

» Bei grol3en Institutionen gleicht sich der Aufwand fur das SDM an den
Aufwand fur die ISO 27701 oder die VdS-100010 an.

» Die Normen ISO 27701 und die VdS-10010 haben das Ziel den
Datenschutz in der Institution beherrschbar zu machen.
Das SDM hat das Ziel die Institution zu beherrschen.



Vielen Dank fur lhre Aufmerksamkeit

Tel.: +49 (0) 9129 29 39 808
Fax: +49 (0) 911 39 38 069

eMail:

Internet:;

02.03.2024 (c) SECIANUS GmbH & Co. KG

= | o=

secianus
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