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Warum neam?

25+ 3+ 100+

Seit uber 25 Jahren am 3 Standorte

Markt liber 100 hochqualifizierte
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Informationssicherh
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WIBA — WEG IN DIE BASIS-ABSICHERUNG

\ 150 9001
Toolbasierte Unterstﬁtzung @ 150 27001
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\ AGENDA

Aktuelles

Die WiBA - ,Weg in die Basisabsicherung”
Vorteile der WiBA

Abbildung in verinice

Anschliefsende Absicherung - Ausblick
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Cyber-Angriff auf den IT-Dienstleister Suidwestfalen-IT
(SIT) @

Informationen fiir Kommunen, die vom Cyber-Angriff betroffen sind.

W Kommunen, Kreise, 6ffentliche Einrichtungen

BekanntermaRen sind derzeit viele Kommunen und Kreise in Nordrhein-Westfalen von dem Cyber-Angriff auf den IT-Dienst-
leister Stidwestfalen-IT (SIT) betroffen.

Ransomware

ist weiterhin die groite Bedrohung.

Ransomware-Angriffe auf erfolgreiche
Kommunalverwaltungen Ransomware-Angriffe
oder kommunale Betriebe auf Unternehmen

wurden durchschnittlich wurden bekannt.
pro Monat bekannt.

davon richteten
sich gegen
IT-Dienstleister.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf? _blob=publicationFile&v=7
https://www.bra.nrw.de/energie-bergbau/foerderprogramme-fuer-klimaschutz-und-energiewende/wichtige-und-allgemeine-hinweise-
aktuelles/alle-nachrichten-zu-den-foerderprogrammen-fuer-klimaschutz-und-energiewende/cyber-angriff-auf-den-it-dienstleister-
suedwestfalen-it-sit
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Weg in die Basis-Absicherung

Schutzbedarf normal :
Standard-Absicherung

Kern-Absicherung

Basis-Absicherung

IT-Grundschutz-Profil
»Basis-Absicherung Kommunalverwaltung*

Weg in die Basis-Absicherung (WiBA)

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik




ZIEL & ABGRENZUNG

WIiBA ist als Einstieg in die Informationssicherheit konzipiert, um die Hurde zur
Umsetzung von anerkannten Standards der Informationssicherheit zu verringern.

WIiBA selbst ist kein Standard fur Informationssicherheit. Die Umsetzung von

WIBA ist zum Veroftentlichungszeitpunkt nicht verptlichtend, sondern ein Angebot,
um niedrigschwellig in die Informationssicherheit einzusteigen.
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WIBA — AUF EINEN BLICK

Unterstitzung bei der ersten Sachstandserhebung
mittels 19 themenspezifischer Checklisten, z.B.:

Rollen /
IT-Administration Berechtigungen /
Authentisierung

Arbeit aufderhalb
der Institution

Vorbereitung fir Organisation und Client- und
Sicherheitsvorfalle Personal Serversysteme

Es werden die wesentlichen organisatorischen und technischen Aspekte betrachtet, die bei einer Absicherung im

kommunalen Bereich vorrangig sind.
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WIBA — VORTEILE neam

WIBA ist gezielt fir kleine Kommunen erstellt worden

WIiBA setzt den Fokus auf das schnelle Erreichen eines hoheren
Informationssicherheitsniveaus

WIBA kann unabhangig vom Bundesland verwendet werden

WIBA ist eine niedrigschwellige Einstiegsstufe in die Informationssicherheit

WIBA fuhrt mit wenig Aufwand zu einem schnellen Ergebnis

Nicht zwingend Vorkenntnis der Grundschutz Methodik notwendig
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@ Modemisierter IT-Grundschutz X : ¢ %) WIBAS.F1 [BASIS]

v pug importierte Objekte
v | IT-Grundschutz-Profil Basis-Absicherung Kommunalverwaltung 3 Identifier WIBAS.F1

i3 Geschaftsprozesse

Anwendungen

I AD1 Internet- Nutzung Vorgehensweise  BASIS

| AD2 Benutzer- Authentifizierung
AQ3 Dateiablage

= AD4 Barokommunikation
AD5 Office-Produkte

% Mobile Endgerite

IT-Systeme

1CS-Systeme

Andere/loT-Systeme Dokument

Kommunikationsverbindungen

Infi ktur (R&ume/Gebsude/andere A

Personen Release

ISMS.1 Sicherheitsmanagement

ORP.1 Organisation

ORP.2 Personal

ORP.3 Sensibilisierung und Schulung zur Informationssicherheit

ORP4 und Berech g9 Anderungsdetails

Titel Erfy Clients eine Auth 9 de, bevor sie endet werden konnen?

Aufwand 1

Beschreibung

Tags

‘Ey'.

Letzte Anderung |16.01.2024

KoM= 5

Anderungstyp

= CON.3 Datensicherungskonzept
CON.6 Léschen und Vernichten
- CON.9 Informationsaustausch Daten | Verkndpf

prung

OPS.1.1.2 OrdnungsgemaBe IT-Ads
., OPS.1.1.3 Patch- und Anderungsmanagement <» Objektbrowser X
5 OPS.1.1.4 Schutz vor Schadprogrammen
OPS.1.1.5 Protokollierung
0PS.1.2.4 Telearbeit

= OPS.1.2.5 Fernwartung
0PS.2.1 Outsourcing fur Kunden Nur berechtigte Benutzende soliten sich an Clients anmelden konnen.
E Culiovecing 0r Kl Es gibt verschiedene Techniken, Gber die die Authentizitat von Benutzenden nachgewiesen werden kann.
L3 0PS.22 Cloud-Nizung Die bekanntesten sind:
<., DER.2.1 Behandiung von Sicherh
> & Zusatz Bausteine Mch Kapitel 6.4 PINs (Personliche Identifikationsnummern),
> ‘ Elementare Gefshrdungen

%, Dokumente
=, Vorfalle Token wie 2. B. Zugangskarten sowie

Erfordern Clients eine Authentisierung durch Benutzende, bevor sie verwendet werden konnen?

Passworter,

Aufzeichnungen Biometrie.
f, WiBA Checklisten
3 WiBA Checklisten
3 WiBA.1 Checkl Arbeit auBerhalb der |
7 WiBA.2 Checkliste: Arbeit innerhalb der Institution / Haustechnik
WiBA.3 Checkliste: Backup
3 WiBAA4 Checidiste: Barosoftware
3 WiBA.5 Checkliste: Client
U WIBA.5.F1 [BASIS] Erf Clients eine Authentisierung durch B de, bevo...
%) WIBA.5.F2 [BASIS] Wird eine Bildschirmsperre vtrwendd, wenn ein Client unbeauf...
W) WIBA.5.F3 [BASIS] Sind Benutzende dazu verpflichtet, sich vom IT-System und in ...
%) WIBA.5.F4 [BASIS] Werden Clients gegen Schadsoftware geschitzt?
W) WIBAS.FS [BASIS] Ist der B: gang von Clients abgesichert?
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iy WiBA Checklisten

v |3 WiBA Checklisten

> | WiBA.1 Checkliste: Arbeit auBerhalb der Institution

> |3 WiBA.2 Checkliste: Arbeit innerhalb der Institution / Haustechnik

> |3 WiBA.3 Checkliste: Backup

> |3 WiBA.4 Checkliste: Burosoftware

v |3 WiBA.5 Checkliste: Client
%) WIBA.5.F1 [BASIS] Erfordern Clients eine Authentisierung durch Benutzende, bevo...
T WIBA.5.F2 [BASIS] Wird eine Bildschirmsperre verwendet, wenn ein Client unbeauf...
©) WIBA.5.F3 [BASIS] Sind Benutzende dazu verpflichtet, sich vom IT-System und in ...
@) WIBA.5.F4 [BASIS] Werden Clients gegen Schadsoftware geschitzt?
w) WIBA.5.F5 [BASIS] Ist der Bootvorgang von Clients abgesichert?
@) WIBA.5.F6 [BASIS] Sind alle nicht benétigten Funktionen in der Firmware von Cli...
%) WIBA.5.F7 [BASIS] Sind alle nicht benétigten Cloud- und Online-Funktionen des B...

Daten | .\./e.rl.(n;"npfungen Anderungsmetadaten |

<> Objektbrowser | @ Verknipfungen X

Verknipfung far: WIBA.5.F1 [BASIS] Erfordern Clients eine Authentisierung durch Benutzende, bevor sie verwendet werden konnen?

Verknipfung Titel Scope Beschreibung

@& setztum @  SYS.2.1.A1[BASIS] Sichere Benutzerauthentisierung Basis-Absicher...
@& setztum @  SYS.2.1.A1[BASIS] Sichere Benutzerauthentisierung Basis-Absicher...




WIBA & VERINICE - REPORTING

Checkliste: Arbeit aulRerhalb der Institution

Zugrundeliegende Bausteine:

« INF.8 Hauslicher Arbeitsplatz
« INF.9 Mobiler Arbeitsplatz

« INF.11 Aligemeines Fahrzeug
» OPS.1.2.4 Telearbeit

Bearbeitungsinformationen

Anzahl Checkfragen: Davon umgesetzt:
10

Checkliste bearbeitet am: Checkliste bearbeitet von (zustindige Stelle/
In Bearbeitung Rolle):

part of connexta
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WIBA & VERINICE - REPORTING

Checkliste: Arbeit auRerhalb der Institution

Pruffragen

Zu priifende Anforderung

Ist festgelegt, welche Dokumente und Datentrager
auBlerhalb der Institution transportiert werden
dirfen?

Die Festlegung zielt auf den Transport von physischen Dokumenten und Datentragern wie bspw.
Papierakten oder Festplatten, aber auch auf mobile Gerate mit Speichermedium (bspw.
Smartphone, Laptop) ab. ,Festgelegt* meint entweder gelebte Praxis oder schriftliche Fixierung
mit Information der relevanten Personenkreise.

‘neam
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WIBA - FORTFUHRUNG

Weg in die Basis-Absicherung

Schutzbedarf normal

Standard-Absicherung

Kern-Absicherung

Basis-Absicherung

IT-Grundschutz-Profil
.Basis-Absicherung Kommunalverwaltung*

Weg in die Basis-Absicherung (WiBA)

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik
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WIBA?
IT-Grundschutz? Know-how
bringt neam mit.

o




FRAGEN

*



VIELEN DANK UND AUF BALD

~
Wir freuen uns auf gute Zusammenarbeit. @ 150 27001
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NEAM IT-SERVICES GMBH

Technologiepark 8
33100 Paderborn

Tel. +49 5251 1652-0
Fax +49 5251 1652-444
info@neam.de

www.neam.de




Wir vereinen den Microsoft 365 Modern Workplace, IT-Security-
UNSERE Losungen, Datacenter- und Netzwerk Uber alle

Infrastrukturebenen und Sicherheitsanforderungen mit der
ERFAH RUNG Informationssicherheit.

Wir sind ISO 9001 und 27001 zertifiziert und verfligen tGber
tiefgreifende Projekterfahrung.

Hohes Service Level Vertrauen Sie unseren zertifizierten Profis.
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] INFORMATIONS-
IT-SERVICES SICHERHEIT

© neam IT-Services GmbH
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© neam IT-Services GmbH
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INFORMATIONS-
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SCHULUNGEN
& WORKSHOPS

Auch Inhouse & Online

Unsere Trainer sind ausschliefslich fest angestellte,
projekterfahrene Mitarbeiter/-innen (BSI- oder ISO 27001-Umfeld

bzw. im Bereich Penetrationstests).

ISMS nach ISO, IT-Grundschutz, oder technisches Know-how fur
IT-Losungen: Lassen Sie sich von unseren projekterfahrenen und
zertifizierten Dozenten praxisnah schulen.
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mmmﬁﬁssnmemin\ 2028
I S O SCHULUNGEN &
WORKSHOPS i
% i

Icident Response

Workshops & Trainings

www.neam.de/schulungen ANMELDUNG
www.neam.de/schulungen




Online buchbar

© paderborn
‘auch als Inhouae-Schulung |

IS0 | IT-Risikomanagement | Paderborn

26 - 28 SEP

© online
SUSHRSIAREUESERUIGARE) 5 entiorter Tarmin
mit Zartifizierungaprifung |

IR | BSI Vorfall-Praktiker | Online

26 - 29 SEP

© Paderborn

[RUEHRIETAHOUSESEHUINREY zarantiertar Termin
mit Zertifizisrungaprifung

1SO | 27001 Lead Implementer mit TOV
Rheinland geprifter Qualifikation|

Paderborn

© online
[EUEHNEIS AHEUSESERUIEAE] zarantisrier Tormin

KRITIS | Kompakt | Online

BSI | IT-Grundschutz-Praktiker | Online

(‘auch als Inhouse-Schulung, ' mit Zestifizierungspriifung

® UHRZEIT

9:00 - 16:00

@0"

Online

DATUM

07 - 11 Feb 2022

@ PREIS

1.690,00€

Preis pro Teilnehmer, zzgl. MwSt.
inkl. Prifungsgebihr

Dauer: 4 Tage inkl. Prifung letzter Tag bis ca. 14 Uhr

(Priifungsdauer: 60 Minuten)

{ ainkt zur Buchung/Anfrage

BUCHUNG/ANFRAGE

BSI | IT-Grundschutz-Praktiker | Online 07.02.2022 - 11.02.2022

Anfrage

. unverbindliche Anfrage
. verbindliche Buchung

Datenschutz

@ Ich bin damit einverstanden, dass meine Daten entsprechend Datenschutzhinweis verarbeitet werden.

* ABSENDEN




/. connexta
‘ IT. Gemeinsam. Starker.

connexta auf einen Blick

- Gruppengesellschaften, Standorte & Facts -

Leistungsangebot der Gruppe



Kurzvorstellung

Die Gruppe

Die connexta-Gruppe bietet das Beste aus beiden Welten: Die
Kraft und Kompetenz eines deutschlandweiten IT-Dienstleisters,
bei dem sich die einzelnen Gruppengesellschaften perfekt in ihren
fachlichen sowie in ihren regionalen Schwerpunkten erganzen,
und gleichzeitig die persdnliche Nahe und Flexibilitat eines
mittelstandischen Unternehmens. Fur unsere Kunden und
Kundinnen aus dem deutschen Mittelstand sind wir der fihrende
Hybrid-Cloud-Dienstleister.

Mit zwolf Standorten in Ahrensburg, Ansbach, Augsburg, Berlin,
Bremen, Kempten, K6tz bei Ulm, Minchen, Oldenburg, Paderborn,
Passau und Wiesbaden ist die connexta-Gruppe bereits heute
eine der erfolgreichsten IT-Service-Provider-Plattformen in
Deutschland und wird durch Mergers & Acquisitions auch
anorganisch zum Nutzen der Kunden kontinuierlich weiter
wachsen.

_ connexta
'ﬁ IT. Gemeinsam. Starker.




Kurzvorstellung

Gruppengesellschaften, Standorte und Facts ¥. connexta

:)"’ IT. Gemeinsam. Starker.
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Ahrensbur
® Berlin
® Paderborn
Wiesbaden @
Ansbach ¢
? Passau
Augsburg
Kotz ® ’ ® Miinchen
Kempten ®
= 400+ IT-Experten = 1.500+ erfolgreich umgesetzte Projekte

= 30+ Jahre Erfahrungin der IT-Branche = 120 Mio. €+ Umsatz



Kurzvorstellung ‘
Das Leistungsangebot ¥. connexta

==

D o)
L 608

Sicherheitsrisiken Modern, flexibel & Innovativer & IT-Abteilung Daten hoch- Komplexitat
reduzieren effizient arbeiten schneller werden entlasten / auslagern verfiighar managen reduzieren
Schiitzen Sie Ihre IT Ein moderner, digitaler ~ Gemeinsam planen und Schaffen Sie wertvolle Daten verdienen die Immer komplexere
und behalten Sie die und sicherer Arbeits- realisieren wir den freie Kapazitaten fir die  grofste Aufmerksamkeit, IT-Strukturen fiihren

Kontrolle tiber Ihre platz besteht aus mehr  richtigen Innovations- langfristige Weiter- da sie zum wichtigsten zu Engpassen,
wertvollen als grofartiger sprung fir Ihre entwicklung Ihrer Gut des Unternehmens Verzégerungen und
Unternehmensdaten. Technologie. Unternehmens-IT. Unternehmens-IT. geworden sind. unnotigen Kosten.



