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neam IT-Services GmbH
Facts

Gegründet 1996
Über 90 Mitarbeiter
Paderborn, Wiesbaden & Berlin



Beratung & Schulungen

BSI IT-Grundschutz

ISMS nach ISO 27001

Business Continuity

Management

Audits & Zertifizierungen

Penetrationstest

Social Engineering

Incident Response

Informationssicherheit



Cloud

Microsoft 365 und Azure



Microsoft Secure Score
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Microsoft Compliance Score
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IT-Strukturanalyse und Modellierung Erfassen der IT und der IT-Anwendung 
Gruppenbildung

Schutzbedarfsfeststellung Definition der Schutzbedarfskategorien
Schadensszenarien

IT-Grundschutz-Check (I) Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

IT-Grundschutz-Check (II) Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

Realisierungsplanung Konsolidierung der Maßnahmen
Umsetzungsplan

Zertifizierung

optional

IT-Sicherheitskonzept
BSI-Standard 

200-2 

„Kern-

Absicherung“

Risikoanalyse bei hohem Schutzbedarf
bei zusätzlichem Analysebedarf



Bausteine & Profil? Bringt neam
mit.



Cloud 
Nutzung

Mobile 
Anwendungen 

(Apps)

Windows/ Linux/ 
MacOS-Clients

Android/ iOS 
Smartphones und 

Tablets
Telearbeit

benutzerdefinierter 
Baustein M365



IT-Strukturanalyse und Modellierung Erfassen der IT und der IT-Anwendung 
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IT-Grundschutz-Check (I) Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

IT-Grundschutz-Check (II) Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

Realisierungsplanung Konsolidierung der Maßnahmen
Umsetzungsplan

Zertifizierung

optional

IT-Sicherheitskonzept
BSI-Standard 

200-2 

„Kern-

Absicherung“

Risikoanalyse bei hohem Schutzbedarf
bei zusätzlichem Analysebedarf



Strukturanalyse

Geschäftsprozesse Anwendungen IT-Systeme

Sind untereinander und mit ihren jeweils passenden Bausteinen „verknüpft“



Strukturanalyse

Geschäftsprozess

Anwendung

IT-Systeme
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bei zusätzlichem Analysebedarf



Schutzbedarfsfeststellung
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normal

§ Schadensauswirkungen 
begrenzt und 
überschaubar

hoch

§ Schadensauswirkungen 
können beträchtlich sein

sehr hoch

§ Schadensauswirkungen 
können ein existentiell 
bedrohliches, 
katastrophales Ausmaß 
erreichen



Schutzbedarfsfeststellung

Geschäftsprozess

Anwendung
IT-Systeme
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Umsetzungsstatus der Anforderungen
Q

ue
lle

n

neam Best Practice

Microsoft

BSI 

NIST



Risikoanalyse

1. Gefährdungen

§ Elementare Gefährdungen 

BSI

§ Spezifische Gefährdungen 

neam

§ Mögliche Folgen eines 

Datenschutzverstoßes

2. Gefährdungsbewertung

§ Eintrittswahrscheinlichkeit

§ Auswirkungen



Risikoanalyse
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Informationssicherheit

§ Sicht der Organisation

§ ISO 27005, BSI Standard 

200-3

Datenschutz

§ Sicht der Betroffenen

§ DSGVO Art 32 (TOMs), 35 

(DSFA)

§ Standarddatenschutzmodell 

(SDM)



Risikoanalyse

Risiko akzeptabel

Risiko durch Informationseigentümer

… durch Geschäftsführung akzeptabel

Maßnahmen müssen gefunden werden



Risikoanalyse

Erweiterter Gefährdungskatalog

Maßnahmenempfehlungen für

erhöhten Schutzbedarf
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Individuelle Anpassung

Umsetzung offener Anforderungen

Realisierungsplanung
BSI IT-Grundschutz-

Kompendium
neam

benutzerdefinierter 
Baustein

Risikoanalyse



Sicherheit als Prozess
Messung der Zielerreichung in die 
IT-Sicherheitsstrategie integrieren 

Realisierung der beschlossenen Maßnahmen 
überprüfen 

Wirksamkeit und Effizienz der beschlossenen 
Maßnahmen überprüfen



VIELEN DANK 
für Ihre Aufmerksamkeit


