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Vorstellung CARMAO GmbH




CARMAO GmbH (CARMAD

» Ca. 25 Experten aus den Bereichen
Informationssicherheitsmanagement
Informationsrisikomanagement
Compliance / Datenschutz

Business Continuity und Notfallmanagement
Jer'mensitz in Limburg
» Rranchen

s

» Automobil, Finanzen, Industrie,
~ Energieversorgung, Gesundheit,

.(’ ¥
K\
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Grundlagen und Aufgaben im Datenschutzmanagement




Grundlagen Datenschutzmanagement (CARNVIAL

Informationen uber Personen, die einem Unternehmen

zweckgebunden zur Verarbeitung anvertraut worden sind.

Datenschutzmanagement ist die Gesamtheit aus

wZustandigkeiten

»wVorgeschriebenen Prozessen und Verhaltensweisen

»Sachlichen Mitteln
zur Erreichung der Datenschutz-Ziele




Datenschutzkonzept CARMAQO

Grundlage des Datenschutzmanagements

ist ein Datenschutzkonzept

wsAbgeleitet aus BDSG und anderen Gesetzen

»Verpflichtung als Auftragnehmer zur
Auftragsdatenverarbeitung

sVerfahrensverzeichnis

JProzesse zur Wahrnehmung und Behandlung von
=, Auskunftspflichten
~, Datenschutzvorfallen
— Kontrollfunktionen
=/ Information der Geschaftsleitung




Datenschutzkonzept CARMAQO

» Anforderungen, welche die Verarbeitung
personenbezogener Daten regulieren

J Assets, die personenbezogenen Daten
reprasentieren oder verarbeiten

» Prozesse, die personenbezogene Daten
verarbeiten

» Controls zum Schutz personenbezogener
Daten

» Behandlung von Datenschutzvorfallen




Verfahrensubersicht CARMAO

J Offentliches Verfahrensverzeichnis

~ Einzelnes Dokument mit einer Ubersicht der im
Betrieb eingesetzten Verfahren zur Verarbeitung
personenbezogener Daten

JInterne Verarbeitungsubersicht

- Liste aller Verfahren zur Verarbeitung
personenbezogener Daten

- Verfahren <> Prozess

-, Zusammenfassung aller Arbeitsschritte mit
ahnlicher

—~<Zweckbestimmung,
—~rechtlichen Grundlagen
—~<verwendeten Datenkategorien




Rollen im Datenschutzmanagement CARMAO

» Datenschutzbeauftragter
-~ Erstellung Datenschutzkonzept
=~ Schulungen
=~ Vorabkontrolle
-~ Interne Datenschutz-Audits

-~ Beratung der Geschaftsleitung

=~ Ansprechpartner fur Auskunfte und
externe Audits




Rollen im Datenschutzmanagement CARMAO

J Geschaftsleitung
- Bestellung des Datenschutzbeauftragten
-~ Umsetzung organisatorischer MalShnahmen
» Personalabteilung

= Arbeitsvertragliche Verpflichtung der
Mitarbeiter auf Datengeheimnis

J IT-Abteilung

-~ Umsetzung technischer MalSnahmen
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Datenschutzmanagement mit Verinice




Datenschutzanforderungen

(CARMAD

The Information Risk Company

= Offentliches Verfahrensverzeichnis

' Information Security Model & =)
B i 25| o4 e [
- Datenschutzmanagement <2621440=
#; Anforderungen

#; Datenschutzmanagement
¥, Auftragsdatenverarbeitung
¥; Servicevertrag Kunde 1
¥, Gesetze und Verordnungen
F; BDSG
= BDSG §42a §42a Meldepflicht
¥; Gesetz gegen den unlauteren Wettk
F; LDSG - Hessen
B Telemediengesetz
=) Assets
[} Audits
o Aufzeichnungen
o Ausnahmen
» Bedrohungen
+ Contrals
7, Dokumente
= Incidents
£, Personen
& Prozesse
. Reaktionen
¥, Schwachstellen
£, Szenarios

| & §42a Meldepflicht & = 5

Titel | 542a Meldepflicht

Abkirzung | BDSG §42a

Tags | DSM

Beschreibung

Stellt eine nicht-affentliche Stelle im Sinne des §2 Absatz 4 oder eine 6ffentliche
Stelle nach §27 Absatz 1 Satz 1 Mummer 2 fest, das bei ihr gespeicherte Daten ...

Dokument

Typ Gesetzlich A

Verkniipfungen |<alle Elemente> = | verantwortlich fur

Verknipfung Titel

& gilt for = Personalstammdaten

& verantwortlich fir & DSB Zimmermann, Gerhard

Andern..

~ | |Hinzufiigen | | Entfernen

Scope Beschr
Datenschutzmanagement
Datenschutzmanagement




Assets im Datenschutz (CAarRMAO

The Information Risk Company

Eﬁ | i | i iIIiIHiHWﬂ ﬁ: = B ||= HP Proliant fg Personalwirtschaftss 2 ~ 0

¢ > B8] b e [ ~
v T Datenschutzmanagement <2621440> Titel | Personalwirtschaftssystem |
» Anforderungen
. g Abkilrzung | |
v = Assets
v = Geschaftsapplikationen Tags | DSM |

=1 Customer Relationship Management
= Personalwirtschaftssystem

~ = Hardware
=1 HP ProLiant

Beschreibung

= AuBendienstnotebook Art des Assets  Software M |
v = Informationen _
Dokument Andern...
= Personalstammdaten -
> [} Audits = Geschaftskontinuitat
| > Aufzeichnungen MTPD (h) ‘ ‘
= Ausnahmen RPO (h) ‘ ‘
» oz Bedrohungen
» &% Controls RTO (h) ‘ ‘
» =) Dokumente Beeintrachtigung nach 8h
> % Incidents RBeeintrichtiniinn nach 24h niedrin h% v
> & Personen B
» 6 Prozesse Verknupfungen | -alle Elemente> V‘ gilt far ~ | | Hinzufugen
» = Reaktionen Verknipfung Titel Scope
» %) Schwachstellen & héngt ab von = HP ProLiant Datenschut
£ Szenarios @& Auswirkungen vermindert d.. 8 M 2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle  Datenschut
& bendtigt &t Verfahren: Personalmanagement Datenschut
& gilt fir = BDSG 8423 8423 Meldepflicht Datenschut
< >




Datenschutz-Audits (CAarRMAO

The Information Risk Company

& Information Security Model &2 =0
i & > BBl uda [ 2
t- Datenschutzmanagement <2621440> * || Abkiirzung ‘ Personalakte liegt in unverschlossenem Schrank ‘
Anford
£, Anforderungen Tags ‘
=5 Assets
= Geschaftsapplikationen

=1 Customer Relationship Managemer Eigentliche Ursache
=1 Personalwirtschaftssystem

=3 Hardware

= AuBendienstnotebook Dokument

& HP Proliant Grad der Abweichung | Schwerwiegende Abweichung
=2 Informationen

= Personalstammdaten

[} Audits Michterflllung Erkldrung
[} Datenschutzaudits

Personalmanagement <2621444>

= Assets hd

=1 Personalstammdaten

Verknipfungen v ~ | | Hinzufii Entf
= Personalwirtschaftssystem H inzutugen

[} Audit: Findings Verknipfung Titel Scope Beschreibung cC 1 A
[ Personalakte liegt in unversch & Versagenin $ M 2.220 Richtlinien.. Datenschut...

[ Audit: Nachweise & berichtet & DSB Zimmermann,.. Datenschut...
[= Beweis 1 & zugewiesen & Fachverantwortlich.. Datenschut..

[T} Audithandlungen
(& Audithandlung
& Contraols
5 IT-Grundschutz: Datenschutz
£, Personen
| 2 Aufzeichnungen W




Datenschutz Controls

(CARMAD

The Information Risk Company

i & < 8] bt [
~ T Datenschutzmanagement <2621440 >
> By Anforderungen
o = Assets
> [ Audits

| o Aufzeichnungen
= Ausnahmen
» .z Bedrohungen
# Cantrols
~ & Datenschutz
3 -56 IT-Grundschutz: Datenschutzé
» &% IT-Grundschutz: Technische und organisatoriscl
& 1S0 27001:2013
> &, Dokumente
» =5 Incidents
> &, Personen
s i Prozesse

¢

» = Reaktionen
» %, Schwachstellen
M Szenarios

# M 7.15 Datenschutzgerechte Loschung/Vernichtung 2 “_=: Verlust eines Aussen W -0

M 7.15 Datenschutzgerechte Léschung/Vernichtung

Titel

Abkiirzung ‘ |
Tags ‘ |
Dokument

» Implementation

» Control-Level

» Reifegrad

Verknipfungen | <ajle Elemente> v erfiillt durch

Verkniipfung Titel
auditiert durch £ DSB Zimmermann, Gerhard
zustdndig & Fachverantwortliche Person

Verfligbarkeitskontrolle fur ¢ Verfahren; Personalmanagement
MaBnahme zur Verflgbark.. & Verfahren: Personalmanagement

T8 S

o

~ | | Hinzufligen

Scope Beschreibum
Datenschut...
Datenschut...
Datenschut...
Datenschut...




Datenschutz Dokumente

(CARMAD

The Information Risk Company

& Information Security Model 2 =0

T —

i & = 35 b eu [
o= Datenschutzmanagement <2621440>
¥; Anforderungen
=2 Assets
[} Audits

| 'z Aufzeichnungen
- Ausnahmen
» Bedrohungen
# Controls
7., Dokumente
=, Datenschutzmanagement
=| Datenschutz Awareness Schulung
= Offentliches Verfahrensverzeichnis
=| Verpflichtung auf das Datengeheimnis

=5 Incidents

£, Personen

i Prozesse

=i Reaktionen

¥, Schwachstellen
M Szenarios

Titel | Offentliches Verfahrensverzeichnis ‘

Abkilrzung | ‘

Tags | DSM |

Extern. Link

Dokumententyp | Dokumentiertes Verfahren

Einstufung Offentlich s

Verkntpfungen prozess ~ | dokumentiert ~ Hinzuﬁjgen| |Entfernen
Verknlpfung Titel Scope Beschreibung

& dokumentiert Verfahren: Kundendatenmanagement  Datenschut..

& dokumentiert Verfahren: Personalmanagement Datenschut...




Verfahrensubersicht / -verzeichnisse (CARMAD

The Information Risk Company

& Information Security Model 2 = O8] .. Verfahren: Kundendatenmanagement 2 =0
B & = 35/ oo [ A
« T~ Datenschutzmanagement <2621440> Titel Verfahren: Kundendatenmanagement
Anforderungen
o g Verarbeitung von Kundendaten zur Leistungserbringung
=5 Assets
£ Audits Beschreibung
o Aufzeichnungen
= Ausnahmen e | |
» Bedrohungen
# Controls Tags | DSM |
7. Dokumente Dokument Andern...
> Incidents Aufnahme in Verfahrensverzeichnis
£, Personen
. - Verfahrensangaben
& Prozesse
i, Betriebsprozesse Art des Verfahrens | Neues Verfahren ~
¢ Personalverwaltung Ort der Datenverarb. |Intern w
&1 Gehaltsabrechnung . .
- Vertrieb Betriebsstadium Roll-Out ~
iy Datenschutzmanagement Anzahl Mitarheiter | [| v

< Interne Verarbeitungstebrsicht Verknlipfungen |i<a|le Elemente> | ~ | MaBnahme zur Auftragskontro ~ | Hinzufiigen |Entfernen

& Verfahren: Kundendatenmanagemel .
Verknlpfung Titel Scope B

MaBnahme zur Zutrittskontrolle

&t Verfahren: Personalmanagement
i Managementprozesse
&5 Prozess

M 2.17 Zutrittsregelung und -kontrolle Datenschut...
M 4.16 Zugangsbeschrankungen fiir Acco.. Datenschut...
M 7.11 Regelung der Auftragsdatenverar..  Datenschut...

MaBnahme zur Zugangskontrolle

. Reaktionen MaBnahme zur Auftragskontrolle

bbby x

¥, Schwachstellen fachlich verantwaortlich Fachverantwortliche Person Datenschut...
A Szenarios verantwortliche Stelle GF Meier, Gerlinde Datenschut...
zugriffsberechtigt Zugriffsberechtigte Person Datenschut...
untergeordnet zu & Vertrieb Datenschut...

~"E 8 EE84d




Rollen & Verantwortlichkeiten

C

ARMAQO

The Information Risk Company

& Information Security Model &2

e o P8 dbeaH
- Datenschutzmanagement <2621440 =
¥ Anforderungen
= Assets
[} Audits

| Aufzeichnungen
- Ausnahmen
» Bedrohungen
5% Contraols
=, Dokumente
=5 Incidents
£, Personen
& Datenschutzorganisation
£, Datenschutzkoordinatoren
£, Verantwortliche Stelle
& GF Meier, Gerlinde
& DSB Zimmermann, Gerhard
& Fachverantwortliche Person
& Personengruppen
& Personengruppen nach BDSG
£, Kunden
£, Mitarbeiter
& Zugriffsberechtigte Person
iy Prozesse
= Reaktionen
%, Schwachstellen
2 Szenarios

Abkarzung | DSB |

Tags | ‘

Anrede | Herr v

MNachname | Zimmermann

|
Vorname | Gerhard ‘
Telefon | ‘
Email | |
Org.-Einheit | |
Erkldrung | ‘
Dokument
Rollen | Datenschutzbeauftragter | |ﬂndern...|
Verkntpfungen v || ~ | Hinzufiigen

Verknipfung Titel Scope

& am Audit beteiligt Personalmanagement Datenschutzmanagement
& Entscheidung — Information der Betroffenen nach 842a Datenschutzmanagement




Datenschutz - Vorfalle

% Information Security Model 52 =0
I
- Datenschutzmanagement <2621440>
¥; Anforderungen
=5 Assets
=) Assets
=5 Hardware
= AuBendienstnotebook
£ Audits
|2 Aufzeichnungen
= Ausnahmen

» Bedrohungen
+ Controls
=, Dokumente
=5 Incidents
= Datenschutzmanagement
= Verlust eines Aussendienstnotebooks
£, Personen
& Prozesse
= Reaktionen
= Datenschutzrechtliche Reaktionen
= Information der Betroffenen nach §4.2z
=5 Mobile Gerate
= Fernortung
¥, Schwachstellen
[ Szenarios

(CARMAD

The Information Risk Company

= Verlust eines Aussen £ -0

Titel ‘ Verlust eines Aussendienstnotebooks |
Abkirzung ‘ |
Tags | DSM |

Ereignis(se)

Ein Aussendienstnotebook wurde beim Verlassen der Bahn im Abteil liegen gelassen. Das
Motebook enthielt unverschlisselte Kundendaten!

Datum 08.09.2015 B~ |
Dokument

- WV BSIG

Ereignistyp | unbearbeitet ~

Externer Angriff | ‘ |ﬁndem...

Datenverlust | Diebstahl oder sonstiger Verlust IT-System ‘ |ﬂndern...

Sicherheitsliicke L]

Crarinm sinn CWAL/ LINAL K Amnanantan | || Kndarn

]

Verknipfungen | <alle Elemente> | |in Zukunft verhindert durch ~ | Hinzufligen
Verkniipfung Titel Scope Beschreibung

‘@ petroffen = AuBendienstnotebook Seminar Daten...

& in Zukunft verhindert durch  $8 M 4.22 Verhinderung des Vertraulichke.. Seminar Daten...

& berichtet £ Fachverantwortliche Person Seminar Daten...

& reagiert wurde durch — Fernortung Seminar Daten...

& reagiert wurde durch — Information der Betroffenen nach §842a  Seminar Daten...




Datenschutz Workflows CARMAO

» Verteilung von Aufgaben, Zuweisung von
Verantwortlichkeiten

» Kontrolle der Durchfuhrung

J Kalender / Termin Schema
verinice. o

verinice. WEB
Aufgaben
Aufgaben Klever, Klaas
Erlodigt  Alle Aufgaben abschilefion Allgemein =
Vorname
Taskgruppe auswanien. ~ ¥ Gelesen v Ungelesen Aktualisieren
Kaas
Wahlen Sie einen Verantwortiichen fur die Aufgabe durch eine neue Verknopfung mit einer
Person vom Typ rel_person_person_employee_name (!). Anrede:
Boschreibung der Aufgabe: Her %
Erstellung einer Zugriffskantrolle
Autgabe ¢ Objekt 2 Bls s Endamng
Prifen Control 13,0015
Wble e
Vormwortihen | Klever, Kiags: 15,105 Teieton
Nachname
Kiever
Abklirzung
EDV KK
Rollen
Email
Tags
EDV KK

Org.-Einheit
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Zusammenfassung




Zusammenfassung CARMAQO

» Datenschutzmanagement mit
verinice

~ ldeale Verbindung mit dem
Informationssicherheitsmanagement

- Alle Elemente fur ein effektives
Datenschutzmanagements sind in
verinice enthalten

~ Vereinfachung der Arbeit des DSB
durch zentrale Dokumentation

- Erwelterbarkeit durch verinice
Customizing und VDesigner Reports




Vielen Dank fur lhre Aufmerksamkeit!

(CARMAOD

The Information Risk Company

Walderdorffer Hof
Fahrgasse 5
65549 Limburg

Fon: +49 6431
28333-30
Fax : +49 6431 28333-
31
kontakt@carmao.de
www.carmao.de

lhre ERFOLGE verdienen Achtung, lhre WERTE
verlangen Schutz!
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