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Informationssicherheitsbeauftragte Teamleiter Sicherheitsberatung
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neam IT-Services GmbH

@eam

= gegrundet 1996
= Buros in Paderborn & Berlin !!
= 90 Mitarbeiter

— 15027001 Lead Auditoren verinice.PARTN ER

— 1SO27001 Lead Implementer |
» verinice.PARTNER B
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neam IT-Services GmbH

@eam

= Rahmenvertrage
— Land Brandenburg !onavn
— Land Hessen -
— KomFIT Schleswig Holstein | B ,’ .

* kommunale Kunden / RZs @ @J.}
~ HESSEN @ ' gt
é\g ==%~ (( DAKKS @ o

SRANDENBURG —" il:v w i
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IT-Verbund Stormarn AoR meam

= Kommunaler IT-Dienstleister des Kreises
Stormarn und einiger kreisangehoriger W
Kommunen

= gegrundet 2013
= 40 Mitarbeiter
= ca. 1500 betreute Benutzer

stormarn




IT-Verbund Stormarn meam

= Betrieb eines zentralen Rechenzentrums w

= Bereitstellung und Unterhaltung von
Hard- und Software

stormarn

= Technischer und konzeptioneller IT-Service
fur die Trager

= gemeinsames Sicherheitskonzept mit den Tragern
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Rahmenbedingungen mea m

= Basierend auf modernisiertem
Grundschutz W

stormarn

= Informationssicherheit bei Tragern am
Anfang

= Klare Trennung der Zustandigkeiten
= Zentrale verinice-Installation seit 2017
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Warum verinice?

@eam

» Einfache Bedienung

» Erstellung eigener Kataloge i'V

= Lizensierter Hersteller eines il
Grundschutztools

» Grundschulung durch das Unabhangiges

Landeszentrum fur Datenschutz Schleswig-Holstein

= verinice.PRO
- zentrale Oracle-Datenbank und zentrale Dokumentenablage

- Mehrbenutzer- und Mandantenfahigkeit

- Rechte- und Rollenkonzept
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Der Weg zum Erfolg @eam

SiKoSH 2.0 basiert auf Profil

Verteilung der Verantwortung n.v
Planung der Verbundstruktur

Erstellung eines Berechtigungskonzeptes
Individuelle Kataloge

stormarn
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Schritt 1: SiKoSH @eam

= Vorgehensweise zur Erstellung eines
Informationssicherheitskonzeptes mit W
sofort nutzbaren Hilfsmitteln

= Von Kommunen fur Kommunen
= Projektleitung durch KomFIT

= Unter Beteiligung des ULD und des
_andesrechnungshofes

stormarn
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Schritt 2: Verbundstruktur & meam
Berechtigungen

« Aufgabendefinition fur alle Beteiligten nv

= Verteilen von Verantwortlichkeiten it

= Aufbau der Verbund-Struktur und der
Berechtigungsgruppen

Ziel:

Das Berechtigungsmanagement soll so einfach wie
moglich bleiben. Berechtigungsmanagement, Content
und Verantwortung sind eng verwoben!
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Schritt 3: Kataloge definieren @e

= getrennte Kataloge fur Trager und ITV w
= Berechtigung auch auf Katalogebene stormam

= jeder fullt ,,seine® Bausteine V.wiie

Date:  Bearbeiten Ansicht  Hife
BB~ ErRBE <AL S

L. Cxtaloge 73 7 = O || @ Modericistter T -Grundse
BB % E | ga | > rformstionsvertund
5 ) IT-Grundschutzkatalog-15-EL-2018-09-25 v [ NFF Informetonsvert
y @ IT-Grundschutz-Kompercium 3.0 ) < Geschiftsprozesse
)y ) IT-Grundechutz-Kompercium 4.0 » W5 Anwendungen
y B Kemmunae'es Grundschutzprofil - Kunde > W IT-Systeme
) b Kemmunnales Grundschutzprofil - Dienctiente &7 1C5-Systeme

> & Anderz/loT-Syster
y  ury Kommurikatonsy
3 "‘ Hiume
D Personen

= CON.1 Kryptokon:
y & CONZ Datenzchut
=y CON.3 Datensiche
)y &) CONA Auswahl ur
» = CON.Z Entwicklun
» L., CONE Loschen ur
y = DER.1 Detektion ve
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Schritt 3

- Bausztein(c)
'z Prozzss-Eausteire
ri:=iSystem-3:zusteing
» i APP
=2 INF
» ZNET
vi:SSYS
b 218Y5.1.1 Alige—einer Server
»:-18YS. 1.6 Virtualizierung
¥ 2 |SVv5.2.1 Alige—einer Clie~t
%0 SYS.2.1.A1 [BASIS)] Benutzerauthentizicrung
o) SV5.2.1.A2 [BASI3] Rollentrennuny
% S¥S.2.1.A2 [BASIS] Aktlvieren ven Autoupdate-Mechanismen
W SVYS.2.1.A1 [BASIS] Ruuelm@Bive Dslensicl siung
) SVS.2.1.A5 [BASIS) 8i nachi'maperre
W) S¥S.2.1.A€6 [BASIS] £ isale won Viren-Schulzprogram = sn
T SYS.2.1.A7 [BASIS) Protokeliening
W SVYS.2.1.A8 [BASIS] Absicheruny Jes Bool-Viigangs
T SYS.2.1.A1E [STANDARD] Restrictive Z=chtavergans
W SYS.2.1.A22 [STANDARD] Abrne cen nacl Aulyabene fallung
T SVSE.2.1.A28 [STANDAKD) Rinrtlinie 7ur sinreren IT-Nus7ung
B SYS.2.1.A27 |STANDARD] Gereyelle Audsibsliicbnalime wine
»ZISYS.3.1 LAantns
>[5 ]8YS.3.2.1 Allye ~winw Siign phores und Tablels
> 2 1SvS.3.4 Mnbile Latentrager
> 2 1SYS.4.1 Crucker, <opierer und Mullifunklivnsyerate

Ansicht SYS-Bausteine ITV

Kataloge definieren

@eam
11"/

Baustein(e)
| Prozess-Bausteine
.| System-Bausteine
>z |APP
» ] INF
viz=|SYS

¥z SYS.2.1 Allgemeiner Client

%) SYS.2.1.A5 [BASIS] Bildschirmsperre

) SYS.2.1.A22 [STANDARD] Abmelden nach Auf
T SYS.2.1.A25 [STANDARD] Richtlinie zur sicher

» 2 SYS.3.1 Laptops
» 2. SYS.3.2.1 Allgemeine Smartphones und Tablets
» 2| SYS.3.4 Mobile Datentréger

» 2. SYS.4.1 Drucker, Kopierer und Multifunktionsgersz

Ansicht SYS-Bausteine Kunde
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Der Weg zum Erfolg @eam

optimaler
Content

stormarn

Berechtigungs-
management

klare
erantwortung
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Aktueller Status meam

= Bereitstellung der zentralen Komponenter
durch den ITV W

stormarn

= Bereitstellung von Konzepten durch den IT)

= Auswahl und Schulung der Informations-
sicherheitsbeauftragten der Trager
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Ausblick & nachste Schritte @eam

= Gemeinsame Workshops von allen
Tragern und ITV W

stormarn

- Neun Module

- Etwa alle acht Wochen

- Praxisworkshop mit kurzem Theorieteil zur Einfuhrung

- Gemeinsame Definitionen und Absprachen

- Erstellen der neu erarbeiteten Teile bis zum nachsten Workshop

= Gemeinsames Sicherheitskonzept
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neam IT-Services GmbH

Technologiepark 8
D-33100 Paderborn

+49 5251 1652-0
+49 5251 1652-444

http://www.neam.de

@eam
v

stormarn



